Procédure de remplacement d’IRIO
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1. Pré requis

e Ordinateur équipé du systeme d’exploitation Windows XP

¢ Plan d’adressage IP des sites (PlanAdressagelP_V6.xls)

e Un Cable RJ45

¢ Le logiciel « Kervisu »

¢ Le document « Kervisu32 Premiers pas.pdf »

¢ Les programmes iRIO avec U'extension WST et les synoptiques
¢ Les versions Xflow et StartX a jour

¢ Le logiciel Filezilla (gratuit)

¢ Le logiciel VNC

¢ Le document « SET - Prise en main UNO_1170E - rev D.pdf »

2. Procédure de remplacement d’un iRIO type PC industriel

2.1.

Connexion au port Ethernet lan2

Relier un cable RJ45 croisé entre le PC portable utilisateur et port Ethernet LAN 2.

LAN2 (IP Fixe)
172.16.1.250

LAN1 (DHCP)

COM2 (RS232)

COM1 (RS232)
Console

2.2,

Utiliser le port VGA afin de connecter un écran. Utiliser les ports USB afin de connecter un

Utilisation d’un Ecran/Clavier/Souris

clavier et une souris.

COMS (RSA85)

COM6 (RS485)

COM7 (RS485)

COMS (RS465)

COM1 (RS485)



2.3. Modes de connexion au PC Industriel UNO-1170E.

Il existe plusieurs types d’acces au PC industriel. Ces acceés sont tous protégés par une
identification. La suite de cette procédure montre les différents fonctionnements des acces.
Il existe une connexion via clé USB, ultra VNC ou encore par bureau a distance.

Pour effectuer le paramétrage d’un IRIO de maniére facile (et la plus rapide) depuis la salle
de test, aller au point 3.3.4 Utilisation d’une clé USB.

2.3.1. Configuration du PC Utilisateur (sauf si utilisation de clé
USB)

Afin d’étre visible par le PC Industriel, il faut fixer au PC Utilisateur une adresse IP compatible
avec celle en 172.16.1.250.

Pour cela il faut ouvrir les Propriétés de la « Connexion au Réseau Local », puis a nouveau
Propriétés sur la ligne « Internet Protocol (TCP/IP) ».

- Saisir Uadresse IP : 172.16.1.240 (différent de 250)

- Saisir le Masque de sous-réseau : 255.255.255.0

2.3.2. Utilisation Connexion Bureau a Distance

La connexion en bureau a distance permet a un utilisateur d'accéder a des applications et des
données sur un ordinateur distant. Cela est équivalent a ouvrir une session utilisateur depuis un
autre PC.

Pour pouvoir utiliser cette fonction, il est impératif au préalable de connaitre 'adresse IP du PC
Industriel UNO-1170E.

3.3.2.1. Lancement du bureau a distance

1. Dans le menu sélectionner « Connexion Bureau a Distance » ou « Remote Desktop
Connection ».



Connexion Bureau a distance

Application

2. «0U » Lancement par lighe de commande Depuis le menu Démarrer sélectionner Exécuter

puis saisir la commande suivante : « mstsc.exe /console »

Executer

Entrez le nom dun programme, dossier, document ou
JE Gune ressource Internet, et Windows louvrira pour vous.

Quwrr | | I8S [ConSOE =

I OK [ Annules “ | Barcourir,..

3.3.2.2. Connexion avec le bureau a distance

1. Saisir ’'adresse IP du PC Industriel et faire Connexion.

Q Connexion Bureau a distance

/\' \.;

Ongnateus -

3. Saisir le nom d’utilisateur « schneider » et le mot de passe : voir Bitwarden

En cas de probléme d’accés RDP a un IRIO, un wiki est disponible :
https://wikiai.aifrance.com/doku.php?id=tma:pv:procedures:probleme_d_acces_rdp_a_un_irio



https://wikiai.aifrance.com/doku.php?id=tma:pv:procedures:probleme_d_acces_rdp_a_un_irio

2.3.3. Utilisation de UltraVNC

UltraVNC est un logiciel de prise en main a distance. Il est installé en mode serveur sur le PC
Industriel et en attente de connexion. L'utilisateur doit installer sur son PC le « Client UltraVNC »
afin de se connecter au serveur VNC du PC industriel. Téléchargement sur
http://www.ultravnc.fr/ de la version compléete Client/Serveur. A la différence de TSE, UltraVNC
n’ouvre pas une autre session Windows mais il se connecte directement a la session existante.
En outre, Uutilisateur local et Uutilisateur distant observe le méme écran. Le transfert de fichier
est possible avec VNC.

3.3.3.1. Lancement de UltraVNC
1. Dans la barre des taches sélectionner Uicone (ceil vert) « Client UltraVNC ».

our obtenir de 'aide, séiectionnez fopbon Rus Cllent Ultrav! ‘.
: Ny Javin 3

HOEREAO xR LAEY S

2. «0U » depuis Démarrer/Programmes/UltraVNC sélectionner « Client UltraVNC ».

3.3.3.2. Connexion avec UltraVNC

1. Saisir 'adresse IP du PC Industriel et faire Connexion.
Serveu YNC: | ITEEEREERIT ||
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2. Une fenétre d’authentification apparait.

orneece
Servew VNC 10188179%
Post 5900
Etat Mot do Paste Nécestare
Encodew
Détst 123 caes @ Mot de Passe: | |
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3. Saisir le mot de passe présent dans Bitwarden



Nota : Suivant les réglages de UltraVNC sur le PC Industriel, il est possible que authentification
utilise les Login/Password des sessions Windows. Dans ce cas il faut saisir comme nom
d’utilisateur « schneider » et le mot de passe : voir Bitwarden.

4- ’écran qui apparait est celui de la session en cours d’utilisation, ily a simplement un déport
d’écran/clavier. De la méme fagon l’écran est partagé. S’ily a un utilisateur local, il verra en
méme temps les actions réalisées par Uutilisateur distant.

3.3.3.3. Transfert de fichiers

1. UltraVNC assure aussi la fonction de transfert de fichiers. Poury accéder il faut dans un 1er
temps étre déja connecté au Serveur, puis utiliser le bouton « Transfert de Fichiers » pour ouvrir
la fenétre de copie.

L0 a0c9100169 ( 10.199.179.100 )

2. Fenétre de transfert
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2.3.4. Utilisation d’une clé USB

C’est sans doute la fagon la plus facile et rapide de se connecter et de paramétrer un IRIO.

3.3.4.1. Connexion a l’IRIO pour une utilisation de la clé USB

Il suffit de se connecter a la session Windows de UIRIO grace a Uécran/clavier/souris et rentrer
les informations de connexion. Une fois cela effectué, vous étes directement sur le bureau du
PC industriel.

Ouverture de session Windows

tiksateur irsd;reruxt

Mok de passe :

a oK | Annuler

2.4. Modification de 'adresse IP de UiRIO

Se connecter a UiRIO a l'aide de VNC, bureau a distance au port LAN2 (172.16.1.250) ou via le
clavier/souris/écran

Désactiver la protection EWF comme décrit ci-dessous.

2.4.1. Protection EWF du disque ‘C ’

Une protection est activée sur le disque C afin de garantir Uintégrité du systeme Windows. En
particulier, le disque est protégé contre les coupures d’alimentation, les mauvaises
manipulations et les virus.

Lorsque la protection est active alors toutes les écritures fichier se font en mémoire et non sur le
disque physique. De ce fait, lorsque le systeme redémarre, toutes les modifications sont
effacées.

Il est parfois nécessaire de procéder a des modifications du systéme (ex : installation logicielle
ou matérielle), voici la procédure a suivre :

Apres toutes manipulations sur le disque « C : », il est impératif de
réactiver la protection EWF.

1. Désactiver le systeme EWF réalisant la protection de la partition systeme. Pour cela dans le
menu Démarrer, choisir AdvWEF.



2. Sélectionner EWF Utility. L'écran permet de voir l’état actuel de protection du disque (C :).

- Enabled => Protection active

- Disable => Ecriture autorisée

3. Sélectionner Uonglet « EWF », puis activer le bouton Disable, confirmer la demande puis
valider par Ok. Le systeme Reboot (redémarrage du PC).

Le systeme est alors inscriptible.

¥ o TOWE LRibty

Note : Pour réactiver la protection en écriture de la partition systeme, la démarche est la méme.

Apres toutes manipulations sur le disque « C : », il est impératif de
réactiver la protection EWF.

Sivous étes en train de paramétrer un IRIO 1372G, il faut modifier le temps de latence des ports

de communication. Pour cela, merci d’utiliser ce wiki :

https://wikiai.aifrance.com/doku.php?id=tma:contrats_set:rex_ai:communication:modification
du_temps_de_latence

Une fois que le disque est paramétré avec U'écriture autorisé, il faut changer 'adresse IP de port
LANT.


https://wikiai.aifrance.com/doku.php?id=tma:contrats_set:rex_ai:communication:modification_du_temps_de_latence
https://wikiai.aifrance.com/doku.php?id=tma:contrats_set:rex_ai:communication:modification_du_temps_de_latence

Se connecter a UiRIO puis cliquer sur « Démarrer/Connexion/ Afficher les connexions » et clic
droit sur « connexion au réseau local » puis Propriétés.
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Entrer Uadresse IP correspondante avec le masque et la passerelle.

Ne jamais modifier ’adresse IP du LAN2'!

Exemple pour le site de Montélimar avec 'automate du PDL dont ’adresse IP est
192.168.90.240, 192.168.90.1 est ’adresse IP de la passerelle et correspond au modem
ADSL du site de Montélimar. Réactivez la protection en écriture de UiRIO, le system reboot.

Réactivez la protection en écriture de UiRIO, le system reboot.
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2.5. Mise a jour de Xflow et StartX

Avant toute mise a jour de Xflow et StartX, il faut déja vérifier si la version actuelle de UIRIO est
compatible avec celle du programme que 'on va lui mettre. Si nous he sommes pas
compatibles, il faut mettre a jour sinon passer au point suivant. Pour cela, aller dans le lot du



site concerné et ouvrir le fichier avec Uextension .WST disponible a cet endroit.

Lk CePC » Disquelocal (C) » Program Files (x88) » Schneider Electric » Kerwin » config »

Ouvrir le fichier et regarder le numéro de la version comme indiqué ci-dessous.

Fichier Edition Format Affichage 7
3 CRC:F15D3222 START_CONFIG

; DATA SAVE FILE - XFLOW DATABASE(Version 2.4.3.8)

; DATE: 7/1/2824 TIME: 18:58:55
COMPACT

[RESOURCES:18]

3 (NAME) (ACCESS ) (TYPE) (PORT) (IP_ADDR) (LISTEN) (BAUD_RATE) (INIT_STR) (NUM_TYP) (RING_NUM) (STATUS) (CARRIER) (RCV_CHAR)

(SEND_CHAR) ( TRACE ) (LINK_TYPE ) (PTNCODE ) (PINTRY) ( SIMREF ) (RECALRM) (ALMCOUNT ) (GSMLWL) ( LIMOUTCALL ) ( TOTOUTCALL)

(DTLASTCALL) (OPERATION) [ PROGRESS ) (MAXINITNE) (INITDELAYL) (INITDELAY2) (INITRBA) (INITRBP) (MODEMRBC ) (OPENAME ) (CELLID)

(BSIC)(TYPENET){APN)(ISPNAME ) (ISPPWD) ( ISPPHONE) (INITNEXT) (TOTRCVCHAR) (TOTSNDCHAR) ( LASTCPTRES ) { CONMAXTIME ) ( ERRCODE)

e =

("RS232_COM2",0,32,"COM2","",8,14,"",8,1,8,8,82138534,35787914,@,1,"",8,"",8,8,0,0,8,8,8,"",18,1,60,0,8,8,"","","",10
L 6,6,0,8,1,0)

"RSA85_COM3",, , "COM3",,,7, 5,5, ,94807729,55993872,,2,,,,555505050505053333333333333)

"RS485_COMS™ 55, "COMS" s as0s20508s80sssnssrnsssrnssssnssssssssasssss)

"RSABS_COMB™ 5, "COMB™ 5 5 4055, 273620922, 20889880, 5 5 45 55552222022925352222222553223)

"RS485_COM7",,,"COM7", ,,,,,,1,,205214618, 15067368, ,,,,,550000000020202322232223233)

"RSAB5_COMB", 5, "COMB" 500050853838, sssssssrsrassrarssssssssasasass)

"ETHERNET-UDP",,128,"",,,14,,,,,,77566,2283766,, 1, 0000000000000000000032323232332)

ETHERNET-TCP", 138, 5545553558:80000000000000000000003030323022232

"ETH_INVBL" s 5 5 0sssssssassssnsssnssssnssssnssssnsssnssssss )

ETH POL".s0s0230200252300300003050300300303503333223333)

PENo RN g
[ T TR T T T T
s e

[DEVICES:19]

Une fois la version du programme connue, se connecter a UIRIO et passer sa souris sur la croix
bleue en bas a droite de l’écran disponible sur la barre des taches. Il faut que les versions soient
les mémes. Si c’est le cas, la mise a jour de StartX et Xflow n’est pas nécéssaire.

Dans le cas ou les versions ne sont pas les mémes, une fois que UiRIO a redémarré suite a la
modification de la protection, connecter vous a celui-ci puis faire un clic droit sur la barre des
taches, puis cliquez sur « gestionnaire des taches ».
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Aller dans 'onglet processus, puis cliquer sur startX, puis « terminer le processus ».
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Ensuite cliguer sur « Xflow » et « terminer le processus ».

Cliguer sur « démarrer/poste de travail » puis sur le disque « APPLI /D: »

- Renommer le dossier « Xflow » en « Xflow_old »

- Copier la nouvelle version de Xflow sur le disque D: (a la racine) puis renommer le dossier en «
Xflow »

- Copier ensuite le fichier « startx.exe » dans le dossier D:\Xflow\

2.6. Configuration via USB

Une fois 'adresse IP changée et la protection réactivée, la programmation de U'IRIO peut
s’effectuer.

Pour cela, il faut:

1- récupérer le programme relatif au site concerné avec Uextension WST (exemple : le PTR1 de
Montélimar => MON_PTR1.WST)ainsi que les images depuis le lot en question (lot3, 4, EG
Kerwin...) et les transférer sur une clé USB via filezilla.

2- Connecter la clé USB a UIRIO et placer le fichier WST et le document images au bon endroit
sur le PC industriel.

Pour cela, copier dans le dossier D:\Xflow\temp le fichier du programme du site (Le renommer
en « Xflow.WST).

Note : Si un fichier Xflow.WST est déja présent dans le dossier D:\Xflow\temp, il faut le
supprimer ou le renommer en Xflow_old.WST.

Copier ensuite les images (synoptiques) dans le dossier D:\Xflow\root\www\image\
Démarrer Uexécutable « startx.exe » dans D:\Xflow\

Note : Startx.exe est un logiciel qui contréle le fonctionnement de Xflow, il le relance en cas
d’arrét.

11



2.7. Controle du bon fonctionnement

En bas a droite, il faut contréler que Xflow s’est bien lancé et affiche la version a jour (minimum
2.2.18 et doit étre en accord avec la version du programme)

Démarrer un navigateur internet. La page d’accueil du navigateur doit étre la page de connexion
de UIRIO.

Lensemble des adresse IP sont dans le fichier « plan d’adressage IP »

| 3esiies =l T elesoresstiol o ol M Lo} war) L e 'ay
Ceher  fdien  dfchoe [toegx  Meamoen Qdh ]
X stbmener Ece: Wit i ¥ | X Schewedr Secte: Mot brdused . | X Sdvade Oevt Moot Indotsel |+

& P X v eRID w-clid- e Y
Alnure | Atvece-Ova M Googe | SR Caa X locd  Cereltd | Camoked  Dx
Erghnh o
.
schne|der Site | ManteSimar FTRY 1240011 178154
aElectr <
Lagn
TEST
Pasewent
(7] chnck thaz B of you wart past navgaton % rerrerber pasr Usac rame
Sxtescie Elncire
Aow - 2 2780 - NT Basec syaters - 10000 verables

Le nom du site doit apparaitre comme pour 'exemple ci-dessus : Montelimar_PTR1.

Faire ensuite une coupure électrique (sans clavier ni souris connectées ; voir ce wiki
https://wikiai.aifrance.com/doku.php?id=tma:pv:procedures:remplacement_irio ) et remettre
sous tension afin de revérifier les mémes points.

Si tout est fonctionnel, les résultats devraient étre les mémes que précédemment. Dans le cas
contraire, c’est que la programmation n’a pas fonctionné et il faut tenter de la refaire afin d’avoir
la programmation fonctionnelle.

12


https://wikiai.aifrance.com/doku.php?id=tma:pv:procedures:remplacement_irio

Pour finir, tester la connexion a Uinterface Xflow depuis un PC portable connecté au LAN1 et
configuré pour étre sur la méme plage réseau que UiRio. Saisir 'adresse IP dans un navigateur
devrait donner le méme affichage qu’en local sur UiRio.

A la fin de toute programmation, il faut vérifier que UIRIO utilisé ait ses
ports de communications vérifiés. Pour cela, se référer au fichier de
stock TMA afin de voir s’ils ont déja été vérifiés ou non.

S’ils n’ont pas été vérifiés, se référer au wiki suivant :
https://wikiai.aifrance.com/doku.php?id=tma:contrats_set:rex_ai:irio:procedure_de_test_des

0]

orts_comm_serie_des_irio&s[]=port&s[]=irio
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https://wikiai.aifrance.com/doku.php?id=tma:contrats_set:rex_ai:irio:procedure_de_test_des_ports_comm_serie_des_irio&s%5b%5d=port&s%5b%5d=irio
https://wikiai.aifrance.com/doku.php?id=tma:contrats_set:rex_ai:irio:procedure_de_test_des_ports_comm_serie_des_irio&s%5b%5d=port&s%5b%5d=irio

3. Procédure de remplacement d’'un IRIO Napac

3.1. Remplacement physique de UIRIO

1 - couper l'alimentation électrique
2 —enlever la carte mémoire

14



3 -enlever 'UC (unité centrale) de U'iRIO

B
: '_‘_xu_,._.‘, - . N ‘.‘.\l

4 —insérer la nouvelle UC

15



5 —insérer la carte mémoire

6 — brancher un cable RJ45 entre 'UC et le PC portable avec lequel le programme sera chargé et
réalimenter électriquement 'UC.

Note : UiRIO met environ une minute a démarrer

7 — Cliquer sur « Démarrer/Connexion/ Afficher les connexions »

8 — Clic droit sur « connexion au réseau local » puis Propriétés

ppTIcTEs de Lonnexionaureseat loca aT!

Général | Avancé |

Se connacter en uliizant
B Intel(R) 82567LM Gigabt Network Co | | Configurer...
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¥ B File and Printer Sharing for Microsoft Metworks a
¥ B 0oS Packet Schedue:
2 irteinat Piotoes (TCE/P] %

<[ o WibE

Descrpbon
Protocole TCP/IP [Transmission Contiol Prolocol/irtemel
Protocoll Le protocole de 1éseau étendu par defaut g
parmet la commurication entie difféents réseauy
L
[¥] Afficher l'cane dans la zone de notification une fois connecté
Mndiguer ¢i celle connesion & une connectivité limiée ou
newstante

[ ok ][Annde!j
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Cliquer sur Propriétés de « Internet Protocol (TCP/IP) » puis renseigner 'adresse ip et le masque

de sous-réseau comme décrit ci-dessous.

Vroprieiesuded nternel Protocol (i GRIDY)

Général

Les paramétres P peuvent étre déteiminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres [P
appropriés a votre administrateus 1éseau

() Obtenir une adresse IP automatiquement

() Utiliser 'adresse IP suivante -

Advesse 1P 172,16 . 1 .21 |
Masque de sous-réseau ; 255.285.285. 0 ]
Passerelle par défaut : : : ; ]

Obterur las adresses des serveuwrs DNS automatiquement

(&) Utiliser ladresse de setveur DNS suivante :

Serveur DNS préféré - | . . . ]
Serveur DNS ausiiaire - "
Avance...

| ok || Annder |

Cliquez sur OK
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=S PlopslEtes e Couns o du s can loeal

Général | Avancé

Se connecter en utiisant :

B3 Intel(R) 82567LM Gigabit Network Co I Configurer... I

Cette connegion utilise les éléments suivants
V| J&JFile and Printer Sharing for Microsoft Networks (A

QoS Packet Scheduler

Intemeat Protocol [TCP/AP]

A\ A

[ Instaler.. | Décosster | Propridtés |
Description

Protocole TCP/P (Transmission Control Protocol/Interet
Protacol). Le protocole de réseau étendu par défaut qui
permet la communication entre différents réseaux

e P

[¥] Afficher licdne dans la 2one de notification une fois connecté
[¥] M'indiquer si cette connexion a une connectivité fimitée ou
inexistante

[ ok || Anuer |

Cliquez sur OK
9 - Contréle de la connexion : lancer un navigateur internet (internet explorer, mozilla firefox)
puis taper dans la barre d’adresse : http://172.16.1.250/

Ceher fdm  dieom eome Meaxcem Qb 1
X zchrener Elce ecrtodd st e |

L& (X v imeansa ®-o8- e 5
L ANMuaw | Afrance - WA ““ 2R Cmits X locd  Corottd  Camoked O

‘Ergheh
,
Lagn

[togn ]

Patemuet
7] check this bas f you wart pest ronagatce 92 ervervber paut user e
Schrae

X - 22 380 - Q08 - XA - for Ao boaxd - 2000 savetien
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http://172.16.1.250/

3.2. Mise a jour de Xflow et StartX

3.2.1.

Connexion a U'iRIO via Kervisu

oot SHIMRARICHRYRERIOOE S A

_

OowwiY

@y
= Unorw
LJ 10w e perphdeguen
S gCamat 1 67
FIOPC 17216170
T JCemor )
43 Pode:
dk(‘!m_l
4 Caltan
g Pessal
P Y Gubouc FILPTRI
[start® 030 FU 17215.1 2504213
S Taties

& Do

startX IRIO PC 172.16.1.250:42136

Demiére connexion: 03/10,/2011 11:45:37
Type: STARTX
Mocen: Startx
Version; 40003
Sdrie: 10488076

: QOR, CF: 0, 06; X(4.20.0)

LAY et ROAC 1721617504, Canrwoson au plrphengus - AR (4)
TS Rt FOORC1TL16.1.250 4, Convews U sdphényn
- a N e

R

Faire un clic droit sur le nouveau périphérique puis renseigner les champs comme décrit ci-

dessous (le nom du

périphérique n’a pas d’importance).

- Nom d’utilisateur :test
- Mot de passe : voir Bitwarden

P~

x|

Fropriétés
- Identification
Mo Ltilisat ewr
Mok de passe
Mémariser ke mok de passe
- Paramétres
MNom périphérique
Adresse du périphérique
Conne:xion
Type de Lisison
Tékphone
Adresse 1P
Opkion Diva
- Appel International
Lindicatif du pays
Lindicatif de zone
Fare un appel inbarmational
= Information
Type d'Installation
Mam du Client
Lacalisstion
Mo du Techracen
Tedephone du Technicien

Erwoyer les Modifications

Murméro de GSM
Adrezse Emai

Vallder

- Envoyer les Modifications Offline

|\"aleur

test

A

Oui

starty IRIO PC 172.16.1.250:42136
o

Madbus Etendu

IP

172,16,1.250:42136

on

Mari
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Effectuer un clic droit sur le périphérique configuré et « Connecter »
w2

n‘ogdc BFIARAIEHYRIOCOE S

HowwiY
@ startX IRIO PC 172.16.1.250:42136
- Lwewrs
"'51”""""‘"‘ Dermdére connexion: 03/10,2011 11:48:42
FCyCammet s b2
FOPC 172.16.3.20 Type: STARTX
o v Paoem: Startx
Voatest_ Version: 4.00.03
e Sivie: 10488026
Cubos FILPTRI
i et FRRIPHERIOUE: Q0R, (78 ARMIZD, 05: 05(4:20.0)
3 Tabdes
) svoriwe
Pmews
Mockie:
5 Letsetery
0 Dy
Acceder uix Tables
Accedor aux Disgues
MY Y
::-:iz m‘:ﬁ::ﬁ::::: Conrmoion w1 pérphangus - ARESE §8) Toorts mmw #t 172 10 L rweari e omemns
0 T - o Coneson 3, 0 pteng e
LA St RIDBC TR . Corcmun. -BRGIRIS)... - .

Clic droit sur table puis « Resynchroniser la structure »
Cliquer sur 'onglet « maintenance », puis « trames systeme », « Arrét du Xflow » et valider

Reset du systéme
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3.2.2. Acceés a UiRIO via FTP

Attention, acces a UiRIO via FTP permet a Uopérateur de modifier les fichiers internes de la
machine et de causer des dommages au matériel.
Démarrer le logiciel « Filezilla »

5 et

Fcher  Elion Affchage Taretst Seemr Faaes T

& EnEQ DL XR $E-n
o Jri— [ pra— Pat: [[Eormeion rapete | [+]
Fwkocal ;| DeFmne ke 455 CulokFTR) callok FIGTRd) E e et §
= 3 FTE callok 202010
L roplouet
& 3 Fplare_schénue
B £ IPHIEL |_Stancdard caea_DER L2
i o
# [ Confgraimr dhae s g U Taladeli, Typedelc. Derseswodll., Drdsda. Fop
A 1 Doy cosn ki 3
& |23 PALF_ Falsauniz |_|darvcolla el gron
L Raeed
@ (o G ok & Fekrd 3 T O kU AR
) e e
% ree TREIRFEFE H
Mo da Ficteer Talad. ¢ Typacsicher s odfcation
B-
Clirage T Fakdar FANCYLL DR
Tharsts.4 S16XF  Dudw Ban Pl FANDYLL 4D 4d
Pl st AT Pcher W4T NI 1R
rl—. B8
2 Tahitrs ot | it Tl batabe | 398 51 dmmdy Erbooreecig,
Tgremp | ke ol Drecion  Fhiee debart Talle Prieks | Sl
| Fileers enlle Tattemie | Trocioisshoss | Tiasslets s
A Flas datteris | vide (1]

Cliquer sur « Fichier/Gestionnaire de site ».
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GestionnairedeSites. X

Sélectionnez une entrée
Général | fvancé | Paramétres de transfert | Jeu de carachires |

= Mes Sites : - -
Hiite - 172.16.1.250 Pert - |
Frotocole : TP - Prokacale de Transfert de Fichiers |
Chiffrement : | Connestion FTP smple (non séorisée)
Type o suthenbfication : :I".lumda u|
Id=ntifiant : alan.turing |
Mok de passe T —— |
Compte : |
Commentaras :

[ Mowveauske | | Nowvesu Dossier |

[ MouvesuFawori | [ Renommer |

L suppriver || comer |

Cliguez sur « nouveau site »

Hote : 172.16.1.250

Type d’authentification : Normale

Identifiant : alan.turing

Mot de passe : voir Bitwarden

Tapez ensuite sur « ok » puis a nouveau « Fichier/Gestionnaire de site », choisir le site
précédemment créé et « connexion »

Dans la barre située en haut, le message « Statut : Contenu du dossier affiché avec succeés »
devrait apparaitre.
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Dans la partie gauche, on retrouve un explorateur de fichier avec les dossiers et fichiers du PC
portable utilisé Dans la partie droite, on retrouve un explorateur de fichier de UiRIO.

3.2.3. Mise a jour de Xflow

Cliquer sur « FLASHDISK » puis renommer le dossier Xflow en xflow_old.

Copier la nouvelle version de Xflow (2.2.18, qui seule fonctionne correctement, toujours vérifier
la compatibilité avec la version notée dans le WST de U'iRio) dans le répertoire FLASHDISK (le
transfert peut prendre 5 minutes, faire attention a ce qu’il y ai de Uespace libre sur le
FLASHDISK, sinon échec du transfert).

Controler le transfert et vérifier a ce qu’il n’y ait pas de transferts échoués
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3.2.4. Ajout des synoptiques :

Aller dans le dossier FLASHDISK/xflow/root/www/image, puis copier les images relatives au site

dans ce dossier Controler le transfert et vérifier a ce qu’il n’y ait pas de transferts échoués.
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3.2.5. Ajout du programme de UiRIO

Aller dans « SRAMDISK », supprimer le fichier xflow.wst puis copier le fichier WST relatif au site

dans le dossier SRAMDISK.
Controler le transfert et vérifier a ce qu’il n’y ait pas de transferts échoués.
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it Mictegs Tovwiat Sevewr Favks T
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3 173 Dla corrwctin sk Cpmn| Sarer dating. B
226 Cloaing data coreecten
A | Coremn) 3) 3o WICHE mew SThS a
380168+ OCashe bt L CaRubipr It callly ZRTION E | St cotant | (SAPOER ¥
* L3 PTRI cafio 200010 FIEY]
= 1 Srctans 5 fogdcsten Dun
B LDt plere_schens o
= LD ANt 1 _Standwrd caino 083 L2010 @& oo
# L3 Cormn # Lo Ao
= L Corfguraing Wiom D Wy Doomeres
¥ 3 Dowser casro kot 3 B Wetrarh.
L PR Nelased 1| Meumelnon B s
# L Redet Protovckegs 25 Pragran Pies
* 0 Gkt Pecpded
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Renommer ensuite ce fichier en « xflow.WST »
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3.2.6. Mise a jour du StartX

Aller dans le dossier « FLASHDISK », renommer le fichier « startx.exe » en « startx_old.exe ».
Copier ensuite le programme startx.exe a jour dans le dossier FLASHDISK.
Controler le transfert et vérifier a ce qu’il n’y ait pas de transferts échoués.
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3.2.7. Installation du patch connexium

Le patch connexion corrige un bug présent lors d’un redémarrage suite a une coupure
électrique: le Switch ne détecte pas UiRIO.

ILfaut installer une version supérieure ou égale a 4.0.3 de StatrX pour que le patch fonctionne.
Sous Filezilla, copier le fichier « patch-connexium.zip » dans le dossier « SRAMDISK »
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3.2.8. Démarrage de Xflow et modification de 'adresse IP

Revenir sur le logiciel Kervisu. Aller dans « maintenance/trame systeme/Démarrage de Xflow »,

le démarrage prend 2 minutes environ.

Ensuite, effectuer un clic droit sur le périphérique et « fin de communication » Clic droit sur le
périphérique et propriétés : renseignez 'ladresse ip suivante 172.16.1.250

Propriétes Waleur

- Identification
Mom Utilisateur best
Mot de passe o]
Mdmomnser ks mok de passe  Cul

= Paramvitres
Mom pénphedrnique start¥ [RIO PC 172.16.1,250:42136
Hdrassa du périphéngue a
Conrexon oo Ebendu
Type da Liatsan iz
Téléphone
Adrassa 1P 172.16.1.250|
Ciption Diva

- Appel International

Uindicatif du pays

Lindicatif de zone

Faire un appel intermational  Mon
- Informmakbom

Type dIrstalation

Mo du Client

Localsation

Mom du Technicien

Tedephone du Tedhnicien

- Envoyer les Modific ations Difline
Ermviryer leg Modifications Mar
Hurrdro de G5M
Adradas Email
Valige L ither

Ensuite « Valider », puis clic droit sur le périphérique et « connecter ».
Faire un clic droit sur « Tables » et resynchroniser la structure ('opération peut étre assez

longue).

Note : la structure des tables est synchronisée si Uicdne tables est bleue
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Aller sur la table « system », ligne « IP_ADRESS » puis entrer la nouvelle adresse IP correspondant

au site Note : vous trouverez l'adresse IP dans le document « plan d’adressage IP » Une fois
I’adresse IP modifiée, il faut enregistrer la modification en cliquant sur Uicone « enregistrer » :

Ooaww

=
Cubaa POLATRE
W) st B0 PC 172161 290 4TI
STt

008 Leeel 0
1 Lavel D
N Level b
2552552558 Luwel 0
sano Level 0
vk lound Lowel 0
. Level D

B3 rav_waems
3 PN e s AT
B uUnsames
2 anass
SYsTem
FATRES APFEL ENTRANT
s TAS
SETIOUES NOres
B TNOPTIUES WALARLES
0 Ot
B retomque
[
AT Y
L1806 POLPTR £ Cwcorewcon Ofine 2 parphéraus X IRID P 172,169 25042136 030417

TLULSE a0 0 W 1720612504
LU0 et W0 P LT 06120004

Comvaion ou péephiviue - PEUSSE (1)
Coonmake

Aller dans « Maintenance/trames systeme/Sauver la configuration en WST»
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Trames systéme E]

Skop .
Reset du syskéme Valider
Passage en book

Flash Configuration

Sauver la configurakion en 'WsT

Passage en Telebook Quitter

Aller dans « Maintenance/trames systeme/reset du systéme ».

Reset du systéme

Passage en boak
Flash Configuration
Sauver la configuration en '\WsT

Passage en Teleboat D.U.Lt:ﬁt

Le redémarrage prend environ 5 minutes.

3.2.9. Contréle du bon fonctionnement

Modification de U'adresse IP du PC utilisateur
1 - Cliguer sur « Démarrer/Connexion/ Afficher les connexions »
2 - Clic droit sur « connexion au réseau local » puis Propriétés

rrppricies de Connexionau yeseau local |

Général | Avancé |

Se connecter en uliizant |
B9 Intel{R) B2S67LM Gigabik Network Co {
Celte connexon ublise les éléments suvants :

| ¥ JFile and Printer Sharing for Micrasolt Metworks H[
v

-3

4

QoS Packet Schedules

Intemel Fiofocd [TCPAP) 51

l

(| B |

Désingtater @
Descrpbon

Protocaole TCP/IP [Transmission Control Protocol/Intemet
Protocol) Le protocole de éseau &endu par défaut qu
parmet la oon:uucdson entie diférerts réseaux

[¥] Affiche [ictne dans ks zone de notification une fois connecté
[¥] M'ndiguer i cette connexion & une connectivité limiée ou
rewstante

[ ok || Annuer |




Cliquer sur Propriétés de « Internet Protocol (TCP/IP) » puis renseigner une adresse IP
compatible avec celle de UiRIO.

Exemple pour le site de Montélimar avec 'lautomate du PDL dont l’'adresse IP est
192.168.90.240

192.168.90.211 est l’adresse IP du PC de lUutilisateur, elle doit étre différente des adresses IP
existantes sur le réseau

192.168.90.1 est 'adresse IP de la passerelle et correspond au modem ADSL du site de
Montélimar

Général

Les paramétres IP peuvent étre détermmés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a volre administrateus 1éseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser l'adresse IP suivante :

Adresse IP 192 .168. S0 . 211
Masque de sous-réseau 25 .255.255. 0
Passerelle par défaut : 192.168 . 90 . 1|

Libterur a3 adresses de stveurs DN sutomatguement
(%) Utiliser ladresse de serveur DNS suivante :
Serveur DNS préféré :
Serveur DNS ausiliaire :

I oK ][ Annuler ]

Cliquez sur OK.



Général | Avancé

Se connecter en utilisant :
E8 Intel(R) 82567LM Gigabit Network Co m

Cette connexion utilise les ééments suivants ©
VI J®LFile and Printer Sharing for Microsoft Networks ‘
V! #1005 Packet Scheduler |

Intemet Protocol (TCPARP)
e w [y} Vz
[ Installer... ] Désinstale [ Propriétés J

Description

Protocole TCPAP (Transmission Control Protocol/intemet
Protacol). Le protocole de réseau dtendu par défaut qui
permet la communication entre différents réseaux

abmrm s s b L

[V] Afficher licdne dans la zone de notification une fois connecté

[¥] Mindiquer si cette connexion a une connectivité limitée ou
inexistante

{ <)

[ ok ][ A«ouer |

Cliguez sur OK.

2.2.9.1 Vérification de ’accés Web

Démarrer le navigateur internet et tapez dans la barre d’adresse l'adresse IP de UiRIO (Exemple
pour le site de Montélimar avec 'lautomate du PDL dont ’adresse IP est 192.168.90.240)

_dinsifsilsinald oomiot, It il Vel Lot o MU T P —————————————————————ssssisssatl
1

e

[ ZANER I8 R yord weirf YOUr EAVRINT 10 MWBTIN YOUX VG0 RAME

Sthowter Elvcie
XMow < 22480 Q08 . XA . for 0 Boend « 2000 viaOko

Devant « site » dans la bulle jaune, on retrouve le nom du site avec le poste : Montelimar_PDL.
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2.2.9.2 Vérification de la version d’Xflow

Ouvrir le logiciel Kervisu
Clic droit sur «tous les périphériques » puis « ajouter un périphérique », un périphérique avec le
nom « périph » apparait, faire un clic droit puis entrer les caractéristique suivante (exemple pour
le PDL de Montélimar).

I

E
Proprigkés Yaleur
Identification
Mom Lkilisateur itest
Mot de passe i
Mémariser le mok de passe  Oui
Paramétres
Mom périphérique PDL
Adresse du périphérique 0
Connexion Modbus Etendu
Type de Liaison [2]
Téléphone
Adresse 1P 192.168.90,240
Option Diva

Appel International

Lindicatif du pays

L'indicatif de zone

Faire un appel international  Non
Information

Type d'Installation

Mam du Clienk

Localisation

Mom du Technicien

Telephone du Technicien

Envoyer les Modifications Offline
Envoyer les Modifications Mon
Muméro de G5M

Adresse Email

Walider Quitter

Ensuite, faire un clic droit sur le périphérique PDL et « connecter ».
Lorsque le périphérique est connecté il faut vérifier le nom et la version du logiciel :
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= ¥ Likare

= L Tos ke plrphéenus Dermdisre conmexion: D6,/10,2011 15:41:15
#|_JCwmwilot L b ]

J ml e Er R LS )

PERIPHERITIE: (N8, DFL ARMEE, 05; CE(4.70.0)

Acotdar s Tables
Accedor e Historiguers
Auoisier s Discuses
et IR0 PoC 172, 1k 1 TS 2L
Pesih
FoA1:TS POL Conrmsion #J plriphinius - AELEZE [15] 4 symanter Erslpeist Frotection | %
i AL i U S phEp Cifios ba Ectemal
oo - - e —— - S '

Nom : Montelimar_PDL
Version :2.2.18

2.2.9.3 Vérification de Uenregistrement des fichiers

Faire un clic droit sur table puis « resynchroniser la structure » et aller dans la table « Fichiers ».

@m SFIANRAPEBRIRIOONE L m

oSS oasgue TUINIER  STATUS TYPETICHIER  PERICOE eSS
ﬂ1. WS ‘) fred 2000 nn " Fort | Nyve 0 0 SLXOT0L1 000000 Lave 0

1 me endd) €0 1000 ) =t Peré  ApelSortat O (] SLATV011 000000 Level O

2 COMEX ‘) 5 100 o ko] Fores  Convewsn 0 0 AT 00 (80) Leve O

3 DDCE M et TC 2000 1 ] Persh Mo 200 ] MO0 L0800 Leve O

4 OERGE)  ywerds &6 100 L] ] Fovwé M w0 L0 00 Level 0

s o Yagacde) 4 qx00 1 A0 Persk Messe @ (] SUOVILL TR0 Levw D

S RUSAE el 0 e 1 AP Peved  Messr 0 9 TN LNS0 Level O

T RO e %6 o 1 AP FPersh Mesuw w0 ] UOTANL AT Leww O

8 WM poweddd) % xre 1 1M Peveh Mesur 0 (] SNOTNIL NS00 Lovel D

*  Owts ] 1M 0 (] . Ford  Dvwsarwee 0 a NI 00 0600 Lave O

w oo B e 12 UXR  PFerw  Meus 0 ] N0 N0 LevelD

LLER ] Yangaaided) &0 Axe 1Has e Fareh  Mesuw 0 0 TNTFRL TSR0 Lawe O

K2 ANCL RS  ppaccel) 44 ax0e nas UL Perek Meus 0 L] TN IR0 Leve D

13 MR MES Wangaaded) 4 X0 Ha a0 Forwd  Mesue g 0 PAO TSR w0

B4 APOIPET  epacddehl 44 <xoe nam P Peme Mesurs @ 0 SO 1200 Levek D

1S A4 MES anpaods) 44 Az 1 1w Forvd  Messe 0 0 XN TSN L O

B ANE T ngacdd) 4 axoe 1 U Persk Mewus @0 ] NP0 IR0 Leww D

I AEGs PEY  wwpeoikd) M e ] 0N beved  Messe Y (] WAL AR Level O

B0 AT PES  anpacdd) 4 e 1 IO Persk M w0 ] WXL NS00 Lavwi O

m:—m-mnl Lt B30 PC 1216025042130 031231
VLS. Carcmson i St A - SN = - .
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ILfaut regarder la colonne « status » et s’assurer que les fichiers soient « ouverts ». Si ce n’est pas

le cas, faire un double clic et sélectionner « ouvert » puis enregistrer pour chaque fichier. Si

certains fichiers ont échoué, il faut choisir « formatage demandé » puis enregistrer, puis faire un

double clic et sélectionner « ouvert » puis enregistrer.
| RN

NOj

0OC S HOMRBIBERIYRIOOE S

=

_

Noww N MM oIsgue LONGLIZURL  MAX ENREG,
o T Sy Tl NN ‘i) @ 200
M~ ) o i wrxe e @ 100
T kcabent 1 T oM ‘e 51 1000
PO 3 DG N yepedde) ¢ 000
5023 Pomnac 4 BERGED)  owds) 0 100
60“___‘“‘,,” 5w cosmar e
o B0 P 172161 29042 PASSACE  wanpactded) €0 e
':_E.vc;:).n. 1216217904215 7 I e 2 o i
0 rrass 3mSR ewpedded) % wxme
B sscrs 9+ Tects andd] 16 a0
[ esreries w mo e o
3 ety " rat Yangeadd] €0 a0
{3 WALAIES 12 ANLPEE  ompacedl 44 oo
T ] 13 MRS noardsi 44 AR
[ TAREALBORD_CABTMARS 4 OANGIPET  apacid) 44 (35
[ mcceus_racLaoe 15 80 rE onoetded) 44 e
= onERs B ADOEMET  eanpacde) 4 e
[ WelRnEs & e BT Abe pex Yongeoded) 44 e
B st IR MO MES  panpacdd] 4 e
[ anaecer
[ CESTINATAINES '
53 PROCIOURES oM f

1129 martx FO0AC 1721612904
ILIBEY Ryt JOOAC 17216.1,2504,
PISTELE 129 3 XESH

[ MMOCEOURES TORECTING
0 xees

[I3 POM_HEEDONROAIRE oM
[ PN _ITOWOAIRE_ANG J
53 PaM_raarLs woes

5 PN a5 A

3 Unanes

[ a01ass

3 sromN

23 FAINES_cePEL_ENTRAT
3 ras

[ Sovrnaes v

NN AN SO D

NSENWALG. TOINFIR  STATUS
"n " Owwnt
o - Owvert
¥ el Ouwrt
13 ] Ocvmt
Oawint
Owvart
Ogvert
Onwart
Ouvert
Cnvvrt
Cuvart
Onwert
Cuvert
Owvert
Owvart
Ouvert
Ourvart
Owvert
Owont

“uo e e

N L

0

ESE2B3888°858

ACCESS
011000000 Levw O
LI 030600 Leve O
IR 000600 Lewve O
S0/072311 110800 Level O
MNNNLLON0000 Level O
MIOR011 102000 Levw O
MUIALL 1030900 Levell)
MYIORALT L0000 e O
W01 1030900 Level O
UL X 0600 Laww O
WL 10000 Leyw 0
WPIONOL 10 300D Leww O
0/10/2011 103000 Lewwi O
WIOR0L 10 E0) Leve 0
/111 1EX00 Lev O
HHNLL L) Level O
BSIOYOLY L2000 Lawwi O
WO 1039900 Level O
MJIOR0LE 102000 Lww O

Twrm-ut wn attures Se 1porms moctue
Conveson 3 dirgtdngn - RESSE (1)

RECLURA6L350 4., Conomun i sktdios

X B0 PC 1T 160250042 1 3 001 722

2.2.9.4 Vérification de la version du StartX et du fonctionnement du patch connexium
Dans Kervisu, déconnecter le périphérique « PDL » puis faire un clic droit sur « PDL » et

propriétés.
P ] |
| Proprigkés Yaleur |
= Identification
Morn Ukilisakbeur best
R o d

Mok de passe
Mémoriser le mot de passe O
Parameétres

MNom périphérique PDL
Adresse du périphérique 1]
Connexion
Twpe de Liaison i
Teléphone

Adresse IP

Cpkion Diva

Appel International
L'indicakif du paws
L'indicakif de zone
Faire un appel international  MNon
Information

Type d'Installakion

Morm du Clienk

Localisation

Mom du Technicien

Telephione du Technicien

Envoyer les Modifications Dffline
Envoyer les Modifications Mon
MNumeéro de G5M

Adresse Email

Yalider

Modbus Etendu

192.168.90.240:421 36|

i e
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Ajouter « :42136 » a 'adresse IP et valider.
Ensuite faire un clic droit puis connecter.

ngoo'c SFAANRBAIBHIRNTIOCE & i%

OowwiY PDL
R Ussirs

w .'_bw Dermdére connexion: 06/10,2011 15:56:35

<] v

A O PERIPHERITUE: QOR, DA ARMYZD, O5: (R($.20.0)

Cubos FILATRI
= Rty FIOAC 12,1630 4010
] Taties

& Do
£ feren

o Conrson 3 perphingue - ANESKE (21 (~]

FIR R0
554 L Convew sy sbrgtengr
P - AUNN - C— 2

La version doit étre la 4.00.03.

Ensuite faire un clic droit sur table puis « resynchroniser la structure » et aller dans la table «

system »
e —

& SFIARAIBBYRNIOCOEL E

dovww | e Mveos dacces  Nem Vabeur Conmmertore
- 5| ¢ MNend SaTE veesan 4020
?mu Bl e o verwen 22108
-ﬁlub " 2 eeyid OF vevson ndoees CE nt ey sion & 250000
PO Cata bt 4 2 3 el O b MPCIAPRIILE
ORI AN 4 et Targen o 083 50 0 (M0 S [ponn Coneent. | Q9 _t00)
= camone ) 5 Wewd Target: Sarial Panbier 300004
S 2JP0C Petn * Wend Moty wiriun e 23
TIPS Hrper T Mewwd Morkor Bald e 27,3006 152053
ARy Catad * Wem Mard snrer £ Bocworms
- e * i Wow : Fntes Whowe by ruroing. . J141 7980 1]
=T 10 el Wiow : rasrber of staet )
e 1 i howe | Lt Tt AL
= ke 12 et 3 - 004
T Syt 18 el ’
sk [T
sodhdas 15 Messd
v 1 e
@
L AL
PTR2
PR
412 Valwotirw
TCihes
]
A Narterme
A1) Cwcmenne
(3 Pode:
+ B keatent s
S Caen
i Pessac
Ooac PILPTRI
=B 2t SOORC 122161250 421%
Tm
D Do
P g
AT AT
T Canrwsion e pirphange - AELESE (21) [~] pranpp——
s L Corwwin 3u dirpbena s
0T — 0000 A A 0 - AR (171 ————— 8.

Si le patch est disponible et a été appliqué, la colonne « connexium counter attack status » doit
indiquer «yes »
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