PEC Schneider

Exploitation des sites PV 3 Electric

Manuel de remplacement d’'un automate iRIO sur les
centrales de production photovoltaique

Objet :

Ce qui est décrit dans le document

Ce document décrit comment configurer :
- UniRIO type napac
- UniRIO type PC industriel

Objectif :
Ce que I'on cherche a faire a I'occasion de cettivité, pour le compte du client

L’objectif est de dépanner rapidement une insiallatlont 'automate iRIO est en défaut
complet ou partiel en remplagant le matériel ouéémstallant le programme d’origine.

Domaine d’application :
Dans quel cas cela doit-il étre fait

Systéme de monitoring des centrales photovoltaidesdots 3 (FPVTB0272) et lots 4
(FPVTB0540) des affaires Casino.

Processus de rattachement :
Nom du ou des processus concerné(s) par cette proeéd

Exploitation des centrales électriques des affdlf@sino
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1 Pré requis

* Ordinateur équipé du systéme d’exploitation Wind s

* Plan d’adressage IP des sites (PlanAdressagelPIsY6.x

* Un Céable RJ45

* Lelogiciel « Kervisu »

* Le document « Kervisu32 Premiers pas.pdf »

* Les programmes iRIO avec I'extension WST et leoptiques
» Les versions Xflow et StartX a jour

* Le logiciel Filezilla (gratuit)

* Lelogiciel VNC

* Le document « SET - Prise en main UNO_1170E - repdD»



2 Procédure de remplacement d’un IRIO Napac

2.1 Remplacement physique de I'|RIO

1 — couper I'alimentation électrique

2 — enlever la carte mémoire

—

QTTTT T TEAAE,

3 —enlever 'UC (unité centrale) de I'iRIO

\ s ORI j




4 — insérer la nouvelle UC

5 — insérer la carte mémoire

1

6 — brancher un cable RJ45 entre 'UC et le PCabdetavec lequel le programme sera chargé
et réalimenter électriquement 'UC

Note : I'iRIO met environ une minute a démarrer



6 — Cliquer sur « Démarrer/Connexion/ Afficher temnexions »

7 — Click droit sur « connexion au réseau localiis Propriétés

L. Proprietss. d

EOTIneEa D !

ozl a0

r—
Général | Lovancé

Se connecter en utilizant :

| B8 IntellR] B2567LM Gigabit Network Co

| Configurer...

Cette connexion utilize les Eléments suivants :

v .@. File and Printer Sharing for Microsoft Mebworks

[~}

sl SE!DS Packet Scheduler |
~l

o w 18

Drezcription

Protocole TCPAR [Tranzmizzion Control Protocol/intermet
Protocol]. Le protocole de rézeau étendu par défaut qui

Afficher licéne dans la zone de notification une fois connects

M'indiguer #i cette connexion a une connechivite limitée ou
inexistatte

[ 0K ][ Annuler ]

Cliquer sur Propriétés de « Internet Protocol (TEP% puis renseigner I'adresse ip et le
masque de sous-réseau comme décrit ci-dessous

B T e G A [ :
\EropTai e esl nieviTet ot ool il CRTI J ﬂ?

-—
Général

Les paramétres [P peuvent étre déterminés automatiguement i vaotre
rézeau le permet. Sinon, vous deves demander lez paramétres [P
appropriés & votre adminiztrateur rézeau.

1 Obtenir une adresze [P automatiquerent

(&) Utilizer 'adrezze [P suivante ;

tdesse P 172 016 . 1 211

b azgue de souz-rézeau ; . 28R 28R 28R 0

Pazzerelle par défaut ;

Obterir lex adiesse: det seive M5
%) Utilizer l'adresse de serveur DNS suivante ;

Serveur DMNS préféng

Serveur DMNS augiliaire ©

Avance...

l Q. J[ Annuler ]




Cliquez sur OK

&'-Pfu}}fl":fié‘; eSO et o s N Ot

pre—
Général | Dovance

Se connecter en utilisant ;

| B8 IntellR] 32567LM Gigabit Metwark Co

LConfigurer. .

Cette connexion uhlize les &léments suivants ;

= .@, File and Printer Sharing for Microsoft Netwarks E:.l

v .@E!DS Packet Scheduler

e

[ |nstaller... ] Ciezinatallar [ Froprigtés ]
Drescription

Pratocole TCPAR [Tranzmizzion Cantral Protocol/internet
Protocol]. Le protocole de réseau étendu par défaut qui
permet la communication entre différents réseas

b e { PR

Afficher lcone danz la zone de notification une fois connecté

M'indiguer 5 cette connexion a une connectivité limitée ou
inewiztante

] 8 ] [ Annuler

Cliquez sur OK

8 — Contrdle de la connexion : lancer un navigatet@rnet (internet explorer, mozilla
firefox) puis taper dans la barre d’adreskép://172.16.1.250/

[\Sshmeidentie

econtrol Slind ustrialiWeb ControlEh

iozillarerox, =15
Fichier  Edition  Affichage  Historique  Marque-pages  Outls 7.
| X sehneider Electric Telecontral - Industrial we |+
I_(-_ S| X bitpi//192.168.90.240] - | [ 29~ coogle 2l La
(5 Alaune || aifrance - ows ) Goode | | S5l castee X Local || Casinolot3 || Casinolot 4 || Etic
I e
.
Schneider Site : xflow 05/10/11 16:27:02
3 Electric
Login
test
Paszword

check this box if you want your navigator to remember your user name

Schneider Electric

Kflow - 2 2180 - Q08 - XA - for IRt board - 2000 varables




2.2 Mise a jour de Xflow et StartX

2.2.1 Connexion a I'iRIO via Kervisu

FEFRYREOCH L

e startX IRIO PC 172.16.1.250:42136

+ Ligisons
-'5 TouslaspériphSrioas Derniére connexion: 03/10/2011 11:45:37
+[] Casinolot 1 8.2
- BAIRIOPC 172,161,250 Type: STARTX
#(C] Casina bt 3
@[3 Rodez Nom: StartX
- B lncalhost _t Version: 4.00.03
{7 Callian -
[ Serie: 10488076

P Cubzac POL-PTRI

L] Tables PERIPHERIQUE: QO8, CPU: ARM920, DS: CE(4.20.0)

83 Disques

Accéder aux Tables

Accéder aux Disgues

Information Debug

11:45:37 start¥ IRIO PC 172,16,1.250:4... Connexion au périphérique - RELISSIE (4)
11:45:37 starts IRIO PC 172,16.1.250:4... Connexion au périphérique
11.28:32 PR lon connects:

Faire un click droit sur le nouveau périphériquespanseigner les champs comme décrit ci-

dessous (le nom du périphérique n’a pas d’impoganc

- Nom d'utilisateur :test
- Mot de passe : test

Propriétés
-| Identification
Marn Ukilis akeur
Mat de passe
Meémariser le mot de passe
- Paramétres
Maom périphérique
Adresse du périphérique
Zonnexian
Type de Liaison
Téléphone
Adresse IP
Opkion Diva
- Appel International
L'indicatif du pays
L'indicatif de zone
Faire un appel international
- Information
Type d'Installation
Marm du Client
Localisation
Morn du Technicien
Telephone du Technicien

Ervover les Modifications

MurmEro de G3M
adresse Email

Valider

Waleur

tesk
B2 a2

o

starty IRIO PC 172.16,1,250:42136
u]

Modbus Ebendu

IF

172.16.1,250042136

Man

- Envoyer les Maodifications Offline

Man

Cuitter




Effectuer un click droit sur le périphérique coniig et « Connecter »

EraEn ddg
X SHERABBIFBHYRIOCHEEL T

ik
@R startX IRIO PC 172.16.1.250:42136
i ’Pgua\suns
S Tous les périphériuss Derniere connexion: 03/10/2011 11:48:42
(] Casinolok 182
E- B IRIO PC 172,16.1.250 Type: STARTX
(27 Casino lok 3
¥ Rodez Nom: StartX
e Blocalhost_t Version: 4.00.03
2] Calian L.
LB Passar Serie: 10488076

B Cubzac POL-PTRI
=] startX IRIO PC 172.16.1.250:42136
] Tabkes PERIPHERIQUE: QO8, CPU: ARM920, 0S: CE(4.20.0)
[ Tables
Systéme
[ Réseau
[ Modules
[ Utilisateurs
53 Disques
L= Accéder aux Tables

Accéder aux Disgues

Information Debug

11:48:42 starti IRIO PC 172.16.1.250:4...  Connexion au périphérique - RELISSIE (8)
11:48:41 skarts TRIO PC 172.16.1.250:4...  Connexion su périphérique
11:48:22 start IRI0 PC 172,16.1.250:4...  Connexion au périnhérioue - REUSSIE (6) &4

Bhvex 1m10 PC 172.16.1.250:42136: 00:00:05 |

Click droit sur table puis « Resynchroniser la ctinee »
Cliquer sur I'onglet « maintenance », puis « trasyegeme », « Arrét du Xflow » et valider

= T

Deémarrage du xFlow

Reset du systéme

2.2.2 Acces a l'lRIO via FTP

Attention, I'acces a I'IRIO via FTP permet a I'opérateur
de modifier les fichiers internes de la machine ate causer
des dommages au materiel



Démarrer le logiciel « Filezilla »

| 2 FiErie JJGI

Fichier Ediion Affichage  Transfert Serveur Favoris 7

ey

e ertiirt e bat &

Site:local ; | D:\Casino ot 3Y15_Cailols\PTRI caillls 200320104 | | site distant :
-3 PTRI cailols 29032010 ]
) Synoptiques
() 5_plans_schémas
® ;l _07042011_Standard casing_08112010
) Commun
# () Configurateur xflow
() Dossier casing lot 3
& () PULR__Releasevz.1_IdeméGuillaumeLignon =
& (=) Standard Photovoltaique
& ) Casing lot 4 Absence de connexion & un serveur
#-(3) CD_MES_PESSAC
i rev TFSTPFRF

Hom de fichier / Talledefi... Typedefic.., Demigremodfi,. Oroksdac.. Prop

Mam de fichier Talled... / Type de fichier Dernitre modification

[

IZ)images File Folder 29/03/2011 14:09:00

1% Thumbs. db 133632 DataBase File 29/03/2011 14:08:48

B #Flow, st 210719 Fichier wsT 29/03/2011 14:09:56

2 fichiers et 1 dossier, Taille tokals : 344 351 octets Décornects,
Serveur | Fichier local Direction  Fichier distant Taile  Priorité Statuk
Fichiers en file d'attente | Transferts dchougs Transferts réussis

% File d'attente  vide e

Cliquer sur « Fichier/Gestionnaire de site »

eSO EINENI ERSyes \3

Sélectionnez une entrée ; [ . " .
GEnéral | avancé | Paramétres de transfert | Jeu de caractéres

(= Mes Sites
@ Hiite : 172.16.1.250 Fort :
Protocole FTF - Prokocale de Transfert de Fichiers
Chiffrement : Caonnexion FTP simple {non sécurisée)

Type d'authentification : | Mormale

Identifiant : alan. turing
Mak de passe : IIIITITY LT
Compte :

Comrmentaires

[ Mouveau Site ] [ Mouveau Dossier ]

[ Mouveau Favari l [ Renommmer ]

[ Supprimer l [ Zopier ]

lConnexion ] [ ol4 l l Annular

Cliquez sur « nouveau site »
Hote : 172.16.1.250

Type d’authentification : Normale
Identifiant : alan.turing

Mot de passe : oestrogenes

Tapez ensuite sur « ok » puis a nouveau « Fichésti@nnaire de site », choisir le site
précédemment créé et « connexion »

Dans la barre située en haut, le message « Staartenu du dossier affiché avec succes »
devrait apparaitre



E xiiow new = alan.turine iy, 460095 File7illa; JJESI
Fichier  Edition Affichage  Transfert Serveur Favoris 7
g Et-=QPLOER $=-n

Hite: ; Identifiant ; Mok de passe ; Port ;

125 Data connection already open; transfer starting.
225 Closing data
e

Site local ; |D:\Casmu lat 3115_Caillols\PTRY caillols 290320104 | | Site distant: : M
® ) PTRI callols 29032010 E=] |

{3 5_plans_schémas -5 COMPACTDISK
%5 _07042011_Standard casing_08112010 - FLASHDISK

®-[3) Synoptiques -3 Application Data
(73 My Documents

% () Commun 1

#{5) Configurateur <flow ') Metwork
# {7 Dossier casina lot 3 % profiles L5
# () PYLR_Relsaseyz,1_TdemGuillaumeLignon -{2) Program Files
% {5 Standard Photovoltaique k @) Recyded
@ Cacinn ok 4 4l S0 AMNTEK
Mo de Ffichier Taled... ¢ Typedefichier  Derniére modification Mo de fichier Talledefi... Typedefic.. Derigremodfi.. Drotsdac.. Pl
& &
(yimages File Folder 29/03/2011 14:09:00 L) Application Data File Folder 03f10/2011 11:..,
%) Thumbs. db 133632 Data Base File 23/03/2011 14:08:45 () COMPACTDISK File Folder 01i01/1995 05, 3
=) wFow st 210719 Fichier WST 29/03/2011 14:09:56 ICIFLASHDISK File Folder 01i01/1998 05,
1My Documents File Folder 03/10/2011 03:...,
IaMetwerk, File Folder 01i01/1998 05,
) profiles File Folder 03i10/201103:...
IZ)Program Files File Foldsr 03{10/2011 03:...
iR ameelad Fila Frldar nAneni 11
2 Fichiers et 1 dossier. Taille totals ; 344 351 octets 1 fichier st 11 dossiers, Taills kotale : 23 octets
Serveur | Fichier local Direction  Fichier distant Tails  Priorkd  Statut
Fichiers en file d'attente | Transferts dchougs Transferts réussis
20 74 File d'attente : vide ee
. '

Dans la partie gauche, on retrouve un exploratedictiier avec les dossiers et fichiers du PC

portable utilisé
Dans la partie droite, on retrouve un explorateufichier de I'RIO

2.2.3 Mise a jour de Xflow

Cliquer sur « FLASHDISK » puis renommer le dos3#ow en xflow_old

Copier la nouvelle version de Xflow (2.2.18) damsépertoire FLASHDISK (le transfert
peut prendre 5 minutes)

Contréler le transfert et vérifier a ce qu'il n’'it pas de transferts échoués

2.2.4 Ajout des synoptiques :

Aller dans le dossier FLASHDISK/xflow/root/www/imagpuis copier les images relatives
au site dans ce dossier

Contréler le transfert et vérifier a ce qu’il n’it pas de transferts échoués



2
Editon  Affichage Transfert Serveur Favoris
| ElQ DGO ER P
‘ Hite ; | | entfiant ; | | piok de passe ; | | Port | | [ Connexion rapide iH
Reéponse | 125 Data connection aready open; transfer starting,
Réponse | 226 Closing data connection,
Statut Contenu du dossier affiché aves succés
Site distank : | iFLASHDISK xflowfraatiwnimage

Site lacal ; | Deldasing ot 3115 CallasiPTRI caillols 290520100
[# =9 PTR caillals 29032010

[+ COMPACTDISK
=) FLASHDISK

- Synoptiques
® () 5_plans_schémas = o
) 07042011 _Standard casino_08112010 ) almdry
&) Commun 1 appl
1) Confiqurateur <flow {2 devdre
(#-{) Dossier casina lot 3 3 rad
#+{) PVLR__Relsasevz,1_IdemGuillaumeLignon 1=+ rook

-y profiles

(=) Standard Photovoltaique
(3 Casino ot 4
-5 CO_MES_PESSAC

) csv_TESTPERF
-5 Documentation & Softwars
£ documents and Settings

{25 Kerwin - machine virtusle
17 LodicielPyLichtReport =

Mam de Fichier Talled... / Typedefichier | Derniére modification Mo de fichier Taile defi... Typedsfic... Dermiéremodfi., Oroksdac.. P

L (=1 E‘
[Eimages File Folder 29/03/2011 14:09:00 %} emd_o.if 518 Image GIF 20j09/2011 17:...
@Thumbs‘db 133632 DataBase File 29/03/2011 14:08:48 Etmd,l‘qif 518 Image GIF 20/03/2011 17:
5] %Flowr st 210719 Fichier WsT 29/03/2011 14:09:56 %] Defaut_Normal_.qif 214 Image GIF 20j09/2011 1

[*Defaut_tormal_t.qif 1045 ImageGIF 20j09/2011 1

218 Image GIF  2009/2011 1
1045 Image GIF  20j09/2011 1

[®]Etat_str n.qF
[%]Etat str_1.qf

31 Fichiers, Taille totale : 363 515 octets

2 fichiers et 1 dossier, Taille tokals | 344 351 octets
Serveur | Fichier local Direction | Fichisr diskant Taile | Priorité Statuk
" Fichiers en file d'attente | Transferts échouss | Transferts réussis
iz @ File d'attente | vide e

2.2.5 Ajout du programme de I'RIO

Aller dans « SRAMDISK », supprimer le fichier xflowst puis copier le fichier WST relatif

au site dans le dossier SRAMDISK
Controler le transfert et vérifier a ce qu'il n'y pas de transferts échoués

! sk
Fichier Edition  Affichage  Transfert  Serveur Favoris 7

@ it |Ib’l[h‘FlQ‘

|| Mot de passe ; | Port ;| | [ comnesian repide ][+
=]

‘ Hate ; | | Tdentifiant ;

Réponss ; 125 Data connection akeady open; transfer starting.

Réponse | 226 Closing data connection, =

Statut : Contenu du dossier offiché avec surcés 1
Site: distant \ ISRAMDISK

St loesl ;| DvliCasinn ot 3115 Callol=iPTR caillls 23052010)

#-) PTRI caillols 29032010 EN=1}

3 Application Data

-3 Synoptiques
&3 5_plans_schémas 07 COMPACTDISK
{3 07042011 _Standard casina_08112010 7 DaIm
-5 Commun - FLASHDISK
{3 Configurateur xflow {73 My Documents
#-{) Dossier casino lot 3 {73 Metwark.
) PVLR_ReleaseV2.1_IdeméGuillaumeignon 73 profiles
i#+{_) Standard Photovoltaique () Program Files
& {29 Casino lot 4 {3 Recyded
8 {(3) CD_MES_PESSAC 125 SRAMDISK
~{3) csv_TESTPERF = -1 Temp
g g 2;:;::::2?;;;:?;“‘” Wom e fichier ¢ Taile defi...  Typedefic.. Demiremodfi.  Droksdac..  Frap
() Kerwin - machine virtuelle
{7 LoaicielPYLichtReport SiibIe e BAY
- o Fichier DAT
Norn de Fichisr Talled... + Typedsfichier | Dernitrs modiication i G
=W
Iyimages File Foldar 290052011 144
[ Thumbs.db 133632 DataBass File 23/03(2011 1
&) wFiow st 210719 Fichier WST 25/03/2011 14:09:56

2 fichiers et 1 dossier, Taille totals ; 344 351 octets Selection de 10 fichiers, Taille totale : 756 675 octets
Serveur | Fichier local Direction | Fichier distant Taile  Priorité Statut
| Fichiers enfile d'attente | Transfertséchous | Transferts réussis
i @R Flle dattents | vide e

Renommer ensuite ce fichier en « xflow.WST »



2.2.6 Mise a jour du StartX

Aller dans le dossier « FLASHDISK », renommer thier « startx.exe » en

« startx_old.exe »
Copier ensuite le programme startx.exe a jour tadsssier FLASHDISK

Contréler le transfert et vérifier a ce qu'il n’'it pas de transferts échoués

HEE|

R R Vi B

| = Beflovwiney

P NEte AFkFlthage Transfert Serveur Favoris 7
g Eh-Q B%QER $ken
Hite | Identifiant Mot de passe | Port | ]

{Répnnse : 226 Closing data connection,
|statut ; Contenu du dossier affiché avee succss
wErraur | Déconnecté du serveur : ECOMNABORTED - Connection aborted

St distant ;| JFLASHDISE
| =Gt
{31 Application Data
07 COMPACTDISK
) pam

St loesl ; | D3 SYMIPPWTROS4D_Casine LotdlbranchesiSth ds CubzaciogicislIFDL_PTR1|

S

-(25) Montauban i
{31 My Documents

B G G

) Pessac
() Rodez ) Metwnrk
() 5tA de Cubzac 23 profies
0 s {72 Program Files
= _standsrd 1 Recycled =
=) logidiel =) SRAMDISK
s - Temp
5+ oo menks de Reference | Hom defichier Taile defi...  Typedefic.. Demiremodfi.  Droksdac..  Frap
) POL_PTR :
() 5tA de Cubzac_DEIE .
o 3 | Efiow FleFolder  20j0%/2011 6.,
— Flstarts.exe 262144 Appication  20j0%/2011 16
Mo s Fichisr Tallsd... s Typedsfichier | Dsrmisrs modficstion [eranrs dexe e A
s Fils Felder S0fins(zoit 10:13:59
1) Symoptinues Fils Flder D7fiiFE011 1731326
2] STA_CUBZAC FD. ., U367 Document#ML  27/06/2001 D3c36:55
[2]57a_clbzAc PO, 02129 Fichier WST 12fi7j2001 134502
8] curzac po_pT 02729 Fichier WST 13/07j2001 1435046

Bl]sTA_CUBZAC PD... 1456128 Microsoft Excsl .. 07/07/2011 17:13:27

Sélection de 1 fichier, Taile totale : 202 129 octets Sélection de 1 fichier, Taills kotale : 262 144 octets

Serveur | Fichier local Direction ~ Fichier distant Talle  Priorité | Temps
_3) dlan buring@172.16.1.250

D:\SVNIFPVTBDS40_Casino_...  —>>  [SRAMDISK/STA_CUBZAC_PDL_.. 202129 HNormale  03/10/2011 14:36:44
DH{SYNIFPYTBDS40_Casino_... >  [SRAMDISK/STA_CUBZAC_PDL_.. 202129 Hormale  03/10{2011 14:49:11
Fichiers en file dattente Transferts échoués (1) Transferts réussis (2)

S #A File dattentes ; vide @@

2.2.7 Installation du patch connexium

Le patch connexion corrige un bug présent lors dagiemarrage suite a une coupure

électrique : le Switch ne détecte pas I'IRIO.
Il faut installer une version supérieure ou égade0a3 de StatrX pour que le patch fonctionne.

Sous Filezilla, copier le fichier « patch-connexiaip » dans le dossier « SRAMDISK »

200,186 FileZilln

192.1

Fichier
Hate ; Identifiant ; Mok de passe ; Fort ; &
Répanse | 125 Data conriection aready open; transfer starting.
Repanse ¢ 226 Clasing data cannection.
Stabut : Contenu du dossier affiché avec succés

Site distank : | JSRAMDISK

Site lacal ; | D:ADocumentation & Software\Mise & jour SFlowlStartstart: iRio 4.0.3.04
() AES_WST PTR. pour gestion def inv NIEN=1]
%) Afficheur - Application Data

) Config ConneXium {1 COMPACTDISK
) Ethernst Switch Configuratar 1,02 {2 FLASHDISK
=2

{1 My Documents

) kervisu - logiciel {

&

i
%15 kerwin - documentation | {2 Network,
() Lantroniz (TCP-RS422) - configuration T {223 profiles
#-{) MajModemetic - Program Files
=5 Mise & jour KFlow (21 Recydled
12_Y¥ersions logicielle xFlow - Kerwin (3 SRAMDISK 4
RIO - Temp
-3 PC [ windows
= Sartx NordsFiclir) 7 Tale B sl Tipe da b ]| Derresreoaiisl | Droks et | Pros
(3 startx Rio 4.0.3.0 =
(3 starbx PC3.0.0.0 v
7= Versions Flow 2,2,18 ALARME. dat 454016 Fichier DAT  03{10/2011 14:,.,
=) appsoR. dat 60016 Fichier AT 03{10/2011 13:..,
Mo de fichier Talled... ¢ Typedsfichier | Dermitre modfication B conmex et Site Eohedt SRR
DEBLIG LOG 10036 Documentb.. 0310/2011 14:..,
readme. txt 283 Documenttexte  26/10/201019:12:24 ENERGIE_H.dat 380016 Fichier DAT  03/10/2011 141,
Datﬁh'CD”"EX‘Um 431 Document texte ENERGIE_1.dat 80016 Fichier DAT  03(10/2011 13
L 4 ve - 19:- @Events‘dat 26216 Fichier DAT 03/10/2011 151,
S startx_ 262 144 Application 18/10/2010 17:49:14 (B patch-connexium zip 608 zip Archive 03/10/2011 14
|5 Fow.wst 202858 Fichier WST  03{10/2011 14:

Sélection de 1 fichier, Taile kotale : 608 octets 9 fichiers, Taille tokale : 1 264 G00 octets

Serveur | Fichier local Direction  Fichier distant Talls | Priorté  Temps
& slan.huring@172.16.1.250
D:SVNIFPVTB0S40 Casino_...  -~>>  [SRAMDISK/STA_CUBZAC_FDL_... 202123 HWormale  03/10/2011 14:35:44
DHSVNIFPVTBOS4D Casino_..  -~>>  [SRAMDISK/STA_CUBZAC_FDL_... 202123 Mormale  03/10/2011 14:43:11
) slan.turino@132.168.200.185

Fichisrs en file dattents Transferts Schous (1) Transferts réussis (3)
Sl @ File dattente ; vide ee



2.2.8 Démarrage de Xflow et modification de I'adres  se IP

Revenir sur le logiciel Kervisu. Aller dans « manance/trame systeme/Démarrage de
Xflow », le démarrage prend 2 minutes environ.

Ensuite, effectuer un click droit sur le périphé@ecet « fin de communication »

Click droit sur le périphérique et propriétés :seignez I'adresse ip suivante 172.16.1.250

%]
Propriétés Walsur
- Identification
Marn Ukilisateur test
Mok de passe Riiiid
Mémariser le maok de passe  Qui
-| Paramétres
Mom péripheérique starty IRIO PC 172,16,1.250:42136
Adresse du périphérique 0
Connexion Modbus Etendu
Tvpe de Liaison P
TEléphone
adresse 1P 172.16.1.250]
Cption Diva

- appel International
L'indicatif du pays
Lindicatif de zane
Faire un appel international  Mon
-/ Information
Twpe d'Installation
Mom du Client
Laocalisation
Mom du Technicien
Telephone du Techricien
-| Envoyer les Modifications Dffline
Envoyer les Modifications Man
Muméro de G5M
Adresse Email

Walider Cuitter

Ensuite « Valider », puis click droit sur le péripigue et « connecter »

Faire un click droit sur « Tables » et resynchrenia structure (I'opération peut étre assez
longue).

Note : la structure des tables est synchronisEedie tables est bleue

o Vil Jdgll
nopac S EI B e B2 R IE-B @ R QPO HE & ‘ﬁ

Howw NOMS VALEUR ACCESS
@ Pessac NAME Cubzac_PDL_PTR1 Level 0
: I?j Cubzac POL-PTR1 IP_ADDRESS 192.168.200.186 Level 0
“EB] start IRIO PC 172,16.1.250:42136 MAX_VARIABLE 2000 Level0
= @Tab\es DEF_CALL_FILTER 1 Level O

[ TabLes IP_ROUTE_OPTION  NO Levelo

[ Liatsons IP_MASK 255.255.255.0 Level0

] FERTPHERIQUES IP_GATEWAY 0.0.00 Level 0

B whirres IP_PRIMARY_DNS  nat found Level0

[ varisgLEs DHCP_STATUS 0 Levelo

[ TABLEAL_BORD_NGMS MAC_VALUE 00:BOCED0:33CB  Level 0

7] TRBLEAUS_BORD_VARIABLES 05_BUILD BSP: L6PRI: 1.0 levelD

] MODEUS ESCLAYE MONITOR_VERSION ~ Version 2.3 Level0

[ FICHIERS MONITOR BUILD  Apr_27,2006 15:24... Level 0

7] VARIADLES A _ENREG, A..] B2i Electronics Level0
EIREPORT QU8 : RID-XA/iRioc  Level 0

[ ELMREPGRT
[ CESTINATAIRES
[l PROCEDURES_NOMS
[ PROCEDURES_DIRECTIONS
[ ALARMES
[ PGM_HEBDOMADAIRE_NOMS
[T PGM_HEEDOMADAIRE PLAGE
[ PGM_ANNLELS_NOMS
[ PGM_ANNUELS_PLAGE
[ UTILISATELRS
M acLass
[ SYSTEM
[ FILTRES_AFPEL_ENTRANT
[ Task
[ SYMOPTIQUES_NOMS
[ SYNOPTIQUES_WARTABLES
/83 Disques
Historiques b

@ Alarmes B
Information g Debug

11:18:00 PDLPTR 1 Déconnexion Offine du périphérique JyrEX IRIO PC 172.16.1.250:42136: 00:04:17
11:15:36 start® IRIO PC 172,16.1.250:4... Connexion au périphériqus - REUSSIE (11) &

111536 startd IRIO PC 172,16.1,250:4...  Connexion au oérichériue 1



Aller sur la table « system », ligne « IP_ADRESRuis entrer la nouvelle adresse IP
correspondant au site
Note : vous trouverez I'adresse IP dans le docur@hdn d’adressage IP »

Une fois I'adresse IP modifiée, il faut enregisteemodification en cliquant sur l'icbne
« enregqistrer » :

- YRIQOCHE S

(] Pessac
- B Cubzac POL-FTRI
=P starti IRIO PC 172,16.1.250:42136
I Tables
[ TaELES
[ La1sons

[ PERIPHERIQUES
[0 UnITES
[ VARIABLES
[ TAELEAUZ_BORD_NOMS
[ TABLEALX_BORD_VARIABLES
[ MODEUS_ESCLAYE
[ FICHIERS
[T VARIABLES_A_ENREG.
[ REFORT
[ ELMREPORT
[ DESTINATAIRES
[ PROCEDURES_NOMS
[ PROCEDURES_DIRECTIONS
[ ALARMES
[ PGM_HEEDOMADAIRE_NOMS
[ PGM_HEBDOMADAIRE FLAGE
] PGM_AHNUELS_NOMS
[ PGM_ANNUELS_PLAGE
[ UTILISATELRS
[ AcLass
[ sYsTEM
[ FILTRES_AFPEL_ENTRANT
[ Task
[ SYNOPTIQUES_NOMS
[ SYMOPTIQUES_YARTABLES
+#37 Disques
Historiques

gﬂlarmes ]

tion 7
N®  NOMS YALEUR ACCESS
B 0 NAME cubzac_PDL_PTR1  Leveln
~| 1 IP_ADDRESS 192.168.200.186 Level 0
2 MAX_YARIABLE 2000 Level 0
3 DEF_CALL_FILTER 1 Level 0
4 IP_ROUTE_OPTION  NO Level 0
5 IP_MASK 255.255.255.0 LevelD
6 IP_GATEWAY 0.0.00 Level 0
7 IP_PRIMARY_DNS not found LevelD
8 DHCP_STATUS o Level 0
9 MAC_VALUE 00:B0:CE:00:33:CH LevelD
10 0S_BUILD BSP:1.6PR]1: 1.0 Level 0
11 MONITOR_YERSION  Yersion 2.3 Level 0

12 MONITOR_BUILD Apr_27,2006 15:24... Level 0
13 [MANUFACTURER NA..] BZi Electronics

14 BOARD Q08 : RID-XA/iRio

Level0
Level0

[

Information #f Debug

BE
D

11:18:00 PDL PTR 1

Décannexian Offine du périphériqus

11:15:38 skarts IRIO PC 172,16.1.250:4... Connexion au périphérique - RELISSIE (11)

L5 staky IRIO PC 172, 16,1,250:4

Connexion au périphériaus

ief‘e:irt)( IRIOPC 172.16.1.250:42136: 00:04:17
%]

Aller dans « Maintenance/trames systeme/Sauveariiguration en WST».

Skop

Reset du systéme

Passage en boot

Flash Configquration

Sauver la configuration en v
Passage en Telebook

Valider

Quitter

=

Aller dans « Maintenance/trames systeme/reset stersye ».

Rese

Passage en boot

Flash Configuration

Sauver la configuration en WaT
Passage en Telebook

Valider

Quitter

Le redémarrage prend environ 5 minutes



2.2.9 Contrble du bon fonctionnement

Modification de I'adresse IP du PC utilisateur
1 - Cliquer sur « Démarrer/Connexion/ Afficher tesnexions »

2 — Clique droit sur « connexion au réseau logalis Propriétés

| I Proprigtes de.Connexion au. réseauloca 'gr“”i‘]
e CPTIEIEE LSO NNER DT RSl [

Genéral | Avarce

Se connecter en utilizant ;

B8 IntellR) 82567LM Gigabit Metwaork Co

Cefte connerion utilize les Eléments suivants :

cd .@ File and Printer Sharing for Microsoft Networks
W 5 05 Packet Scheduler

Installer... ezinztalle Froprigtés

Dezcription

Protocole TCP/AF [Tranzmizsion Contral Protocal/Internet
Protocol]. Le protocole de rézeau étendu par defaut qui
permet la communication entre différents rézeaus

! 5

wabmrm s s sl AA
Afficher licdne dans la zone de notification une fois connects

Miindiquer 5 cette connexion a une connectivité limitée ou
inexistanite

I (]S ” Annuler J

Cliquer sur Propriétés de « Internet Protocol (TEP% puis renseigner une adresse |IP
compatible avec celle de I'RIO

Exemple pour le site de Montélimar avec I'autontid®DL dont I'adresse IP est
192.168.90.240

192.168.90.211 est I'adresse IP du PC de l'utéisgtelle doit étre différente des adresses IP
existantes sur le réseau

192.168.90.1 est I'adresse IP de la passerellerstspond au modem ADSL du site de
Montélimar



[3énéral
Les paramétres P peuvent étre détermings automatiquenment s votre

rézeaul le permet. Sinon, vous devez demander les parametres [P
appropriéz & votre adminiztrateur rézeau.

) Obtenir une adresse [P automatiquennent

(%) Utilizer 'adresse IP suivante ;

Adresse [P | 192163, 90 . 211 |
bazque de sous-rézeau | Zhh 285285 . 0 |
Pazzerelle par défaut : i_?'EIE LJ1B8 . 90 . 1 |

Cibterin les adiesses des serveurs DMS automatiguemeant

%) Utilizer l'adresse de serveur DNS suivants :

Serveur DNS préféné | . ) : |

Serveur DNS ausihaire - | 3 3 . |

Avance...

i. oK i[ Apnruler ]

Cliquez sur OK

Géngral | Avance |

Se connecter en utilizant ;
B8 IntellR] 3256710 Gigabit Metwark. Co i Configurer. . H

Cette connerion ubilise les &léments suivants

.@ File and Frinter Sharing for Microzoft Mebworks I!

=1 005 Packet Scheduler |

“w |nterret Pratocal (TCRAP) EJ!

&

< >
[ Installer... J Ciezinztaller [ Froprigtés J

Dreszcription

Frotocaole TCRAAR [Transmissiun Cantrol Protocol/Internet
Pratocol). Le protocaole de réseau étendu par défaut gui
permet la communication entre différents réseats

Tk e g,

Afficher lictne danz la zone de natification une fois conhecté

M'indiquer #i cette connexion a une connectivité limitée ou
Inexistante

[ ok J[ Annuler J

Cliquez sur OK



2.2.9.1Vérification de I'acces Web

Démarrer le navigateur internet et tapez dansha lwbadresse I'adresse IP de I'IRIO
(Exemple pour le site de Montélimar avec I'autonhte®DL dont I'adresse IP est
192.168.90.240)

[\ Viscimederiectne elecontol i ndus gl WEh Contiplehiosi |[airefox JJE'
Fichier  Edition

0= Historique  Marque-pages  Quils 2

| X schneider Elex

e # -[c][8- 2[E3E -
T[5Alavne || Afrance - owh T8 Googe | | 55LCaste2 X Local || Casinolot3 || Casinolat4 [ | Etic
] English [
.
Schneider Site : Montelimar_PDL 05/10/11 16:03:15
gElectr'\:
Lagin
test
Paszword

check this boi if you want your navigatar to remember your user name:

Schneider Electric

Kflow - 2.298.0- Q08 - XA - for iRio board - 2000 varables

Devant « site » dans la bulle jaune, on retrouvela du site avec le poste :
Montelimar_PDL

2.2.9.2Vérification de la version d’Xflow

Ouvrir le logiciel Kervisu

Click droit sur « tous les périphériques » puigoxiter un périphérique », un périphérique
avec le nom « périph » apparait, faire un clickitquais entrer les caractéristique suivante
(exemple pour le PDL de Montélimar)



Propriétés Yaleur
—| Identification
Mo Ltilisateur {kesk
Motk de passe Lhbad
Mémoriser le mok de passe | Qi
-| Parameétres
Mom périphérigue POL
Adresse du périphérique n
Connexion Modbus Ekendu
Type de Liaison P
Téléphone
Adresse IP 192,168.90.240

Option Diva
-1 Appel International
L'indicakif du pavs
L'indicatif de zone
Faire un appel international | Mon
—| Information
Type d'Installation
Mo du Client
Localisation
Mo du Technicien
Telephone du Technicien
- Envoyer les Modifications Offline
Ervover les Modifications Fon
Murméro de G5M
Adresse Email

Valider Quitter

Ensuite, faire un click droit sur le périphériquelPet « connecter »

Lorsque le périphérique est connecté il faut vériie nom et la version du logiciel :

s KERVISU =] J@'*
Pt GFOARE IR O EEOONL 4

IR KERVISU
1 Lisisons

=11) Tous les périphériques
~[#(] Casino lot 182

P IRIO PC 172,16,1.250
~{=I55) Casino ot 3

2] PDC Pathé
3] PDC Hyper

¥ 83 Disques
Historiques

Alarmes
Configuration Offine

5 variables Temps Réels
- BAPTRL
[EEGH
- BAPTR3
7] Valentine
] Fréius
) Hyeres
&[] Marbonne
() Carcassone
(2] Rodez
=8 lacalhost_t
2] Callan
) Pessac
- B Cubzac POL-PTRL
B startk IRIO PC 172.16.1,250:42136

- B Periph

Information " Debug

Communication 7

PDL

Derniére connexion: 06,/10/2011 15:41:15

PERIPHERIQUE: 008, CPU: ARM920, DS: CE(4.20.0)

Accéder aux Tables
Accéder aux Historiques
Accéder aux Disgues

15:41:15 FDL Connexion au peripherique - RELISSIE (15) . EndpokifR¥otection; |%
15:41:13 FDL Connexion au périphérique Office to External
JE04E3 POL Ko connects

Nom : Montelimar_PDL

Version : 2.2.18



2.2.9.3Vérification de I'enregistrement des fichiers

Faire un click droit sur table puis « resynchronlaestructure » et aller dans la table
« Fichiers »

Boew N° NOMS DISQUE LONGUEUR MAXENREG. NBENREG. POINTER STATUS TYPEFICHIER PERIODE PERIOD DIFF. PROCHAINENREGISTREMENT ACCESS
T e— |0 ke \sramdisk|, 227 2000 1171 1171 .| alarme i 0 01/07/2011 00:00:00  Level 0
8 Rodez | 1 aprsOR \sramdisk, 60 1000 651 651 Fermé  Appel Sortant O o 01/07/2011 00:00:00 Level 0
. Elocahost_1 2 COMMEX \sramdisk|, 51 1000 300 200 Fermé  Connexion i 0 01/07/2011 O Level
gyl 3 ENERGIEH  \compactdisk, 76 5000 163 163 Fermé  Mesure 3600 o 10/10f2011 1 Level D
L g Pessac 4 ENERGEJ compactdisk, 80 1000 g 9 Fermé  Mesure 86400 0 11/10/2011 O Level
- B Clbesc FOLPTRL 5 METEO \compactdisk, 44 43200 11209 11209 Ferms  Mesure 60 o 07/07/2011 17:56:00 Level 0
=60 start IRI0 PC 172,16:1,250:421% 6  PUISSANCE \compactdisk, 60 43200 11209 129 Fermé  Mesue &0 0 O07/07/2011 17:58:00  Level 0
: 7 POLMES_MT \compactdisk, 96 52560 11209 11209 Fermé  Mesure 60 o 07/07/2011 17:56:00 Level 0
8 TESTPERF  \compactdisk, 38 43200 11209 11209 Fermé  Mesure &0 0 O7/07/2011 17:58:00  Level 0
9 Events \sramdisk, 131 200 0 o Fermé  Evenement 0 o 01/07/2011 00:00:00  Level 0
10 END {compactdisk, 23 43200 11209 11209 Fermé  Mesure 60 0 07/07/2011 17:58:00 Level 0
11 IOl \compactdisk, 60 43200 11209 11209 Fermé  Mesure 60 o 07/07/2011 17:56:00 Level 0
£ varzasLes 12 ABOL MES  \compactdisk| 44 43200 11209 11209 Fermé  Mesure 60 0 07/07/2011 17:58:00  Level 0
B e e 13 ABO2_MES  \compactdisk| 44 43200 11209 11209 Fermé  Mesure 60 o 07/07/2011 17:56:00 Level 0
B Sl . 14 ABO3 MES  \compactdisk| 44 43200 11209 11209 Fermé  Mesure 60 0 07/07/2011 17:58:00  Level 0
e 15 ABO4_MES  \compactdisk| 44 43200 11209 11209 Fermé  Mesure 60 o 07/07/2011 17:56:00 Level 0
e 16 ABOS MES  \compactdisk| 44 43200 11209 11209 Fermé  Mesure 60 0 07/07/2011 17:58:00  Level 0
Sr e 17 ABOG MES  \compactdisk| 44 43200 11209 11209 Fermé  Mesure 60 ] O7/07/2011 17:56:00  Level 0
Lo 18 ABO7 MES  \compactdisk| 44 43200 11208 11208 Fermé  Mesure 60 0 07/07/2011 17:58:00 Level 0
ELMREPCRT
DESTINATAIRES ]
PROCEDURES_NOMS 1
PROCEDURES_DIRECTIONS
ALARMES
PGEM_HEEDOMADAIRE_NOMS
PEM_HEBDOMADAIRE_PLAGE |
PGM_ANNLELS_OMS
PEM_ANNUELS_PLAGE
UTILISATELRS
ACLASS
SYSTEM
FILTRES_APPEL_ENTRANT
TASK
SYNOPTIGUES_NOHS

Information

11:18:07 skarts IRIC PC 172.16.1.250:4... Connexion au périphérique - RELISSIE (7)
111805 skart IRIC PC 172.16,1,250:4...  Connexion su périphérique
1111529 startd IRIQ PC 172,16,1,250:4... Connexion au oériohérioue - ECHOUEE

rtx IRIO PC 172.16.1.250:42136: 00:02:31

Il faut regarder la colonne « status » et s’assgyuerles fichiers soient « ouvert ».

Si ce n'est pas le cas, faire un double click Ecd@nner « ouvert » puis enregistrer pour
chaque fichier.

Si certain fichier ont échoué, il faut choisir «rfatage demandé » puis enregistrer, puis faire
un double click et sélectionner « ouvert » puisgistrer.

= [5]]
?

o

~

[Nl Ne NOMS DISQUE LONGUEUR MAX ENREG. NBENREG. POINTER STATUS TYPEFICHIER PERIODE PERIOD DIFF. PROCHAINENREGISTREMENT ACCESS
ps 0 ALARME \sramdisk, 227 2000 1171 1171 Ouvert  Alarme (i ] 01/11/2011 00:00:00 Level 0

| @I Carcassone
() Rodez 1 APPSOR \sramdisk, 60 1000 852 652 Ouvert  Appel Sortant O 0 01/11/2011 O Level D
- lecahast 1 2 CONMEX lsramdisk, 51 1000 331 391 Ouvert  Conmexion i o 01/11/2011 00:00:00 Level 0
LaEcian 3 ENERGIEH compactdisk, 76 5000 163 163 Ouvert  Mesure 3600 0 10/10/2011 11:00:00 Lewel O
g Pessac 4 ENERGE_] \compactdisk| 80 1000 E 3 Ouvert  Mesure s6400 0 00 Level 0
) cubrac POLPTRI 5 METED \compactdisk|, 44 43200 & 6 Ouvert  Mesure &0 0 0:00 Level 0
1] ter IRIO PC 172.16.1,250:42136 6  PUISSANCE  \compactdisk| 60 43200 [ 6 Ouvert  Mesure 60 o 10/10j2011 10:30:00 Level 0
; 7 PDL_MES MT ‘compactdisk, 96 52560 7 7 Ouvert  Mesure &0 0 10/10/2011 10:30:00 Lewel O
8 TESTPERF  \compactdisk| 38 43200 7 7 Ouvert  Mesure 60 o 10/10j2011 10:30:00 Level
9 Events \sramdisk|, 131 200 [ 0 Ouvert  Evenement 0 0 01/11/2011 00:00:00  Level 0
10 END \compactdisk, 23 43200 [ 6 Ouvert  Mesure 60 o 10/10j2011 10:30:00 Level
11 IOl {compactdisk, 60 43200 7 7 Ouvert  Mesure &0 0 10/10/2011 10:30:00 Lewel 0
12 ABOLMES  \compactdisk| 44 43200 7 7 Ouvert  Mesure 60 o 10/10j2011 10:30:00 Level 0
13 AB0Z MES  \compactdisk| 44 43200 7 7 Ouvert  Mesure &0 0 10/10/2011 10:30:00 Lewel 0
14 ABO3MES  \compactdisk| 44 & 17 7 Ouvert  Mesure 60 o 10/10j2011 10:30:00 Level 0
15 ABO4 MES  \compactdisk| 44 43200 7 7 Ouvert  Mesure &0 0 10/10/2011 10:30:00 Lewel 0
16 ABOS_MES  \compactdisk| 44 43200 7 7 Ouvert  Mesure 60 o 10/10j2011 10:30:00 Level 0
17 ABOE MES  \compactdisk| 44 43200 7 7 Ouvert  Mesure &0 0 10/10/2011 10:30:00 Lewel 0
1B ABO7 MES  \compactdisk| 44 43200 7 7 Ouvert  Mesure 60 ] 10/10j2011 10: Level D

PROCEDURES_DIRECTIONS
ALARMES
PGM_HEBDOMADAIRE_NOMS
PGM_HEBDOMADAIRE_PLAGE i

FILTRES_APPEL_ENTRANT
TASK
SYNOPTIQUES_NOMS

Information

11:28:22 start? IRIOPC 172,16,1,250:4,..  Tims-ouk en attente de réponse modbus
11:18:07 startX IRIC PC 172,16,1,250:4... Connexian au périphérique - REUSSIE (7)
ALLE05 startd IRIQPC 172,16, 1,250:4.,, Connexion su périohérious

irtX IRIOPC 172.16.1.250:42136: D0:17:22




2.2.9.4Vérification de la version du StartX et du fonctiomement du patch
connexium

Dans Kervisu, déconnecter le périphérique « PDuis faire un click droit sur « PDL » et
propriéteés.

[X]
Propriétés Yaleur
—| Identification
Mo Lkilisateur kest
Motk de passe Lhbad
Mémoriser le mok de passe | Qi
-| Parameétres
Mom périphérigue POL
Adresse du périphérique n
Connexion Modbus Ekendu
Type de Liaison P
Téléphone
Adresse IP 192, 168.90.240:42136|
Option Diva

-1 Appel International
L'indicakif du pavs
L'indicatif de zone
Faire un appel international | Mon
—| Information
Type d'Installation
Mo du Client
Localisation
Mo du Technicien
Telephone du Technicien
- Envoyer les Modifications Offline
Ervover les Modifications Fon
Murméro de G5M
Adresse Email

Valider Quitter

Ajouter « :42136 » a l'adresse IP et valider.
Ensuite faire un click droit puis connecter.



B0
IR KERVISU PDL

Liaisons
Slnus les périphériques Derniére connexion: 06,/10/2011 15:56:35

Type:
Wom: StartxX

Version: 4.00.03
Série: 10248104

63 Disques PERIPHERIQUE: Q08, CPU: ARMO20, 0S: CE(4.20.0)

) PTRL
- BiPTR2
BpTR3

(] Fréjus
#(] Hybres

er aux Tables

Accéder aux Disques

B start IRIC PC 172,16.1,250:42136

{[] Tables
a3 Disques

7 Periph

15:56:35 FOL Connexion au périphérique - REUSSIE (21)
15:56:34 POL Cannexian au périphérique
15:55:42 BDL Connexinn au périohériaus - RELSSIE (19)

La version doit étre la 4.00.03

Ensuite faire un click droit sur table puis « redymoniser la structure » et aller dans la table
« system »

VISR dd@jﬂ;l‘
napac & =l BIBFEROREOOHE & i

[E Miveau d'accés  Nom ¥aleur Commentaire
—@ R Hliveat O StartX version 4.0.3.0
L fiveau 0 flow version 2.2.180
5 A Miveau O 05 versian Windows CE rist ¥ersion 4,20.0000
= Casino It 182 fiveau 0 05 build BSP . 1.6PRI: 1.0
L . Miveau O Target bype Q08 board (RIO style) [e2prom content : Q08_010]
£ Casino kot 3 L Miveau Target Serial Kumber 10248104
7 PoC Pathe Miveau O Maritar version Version 2.3
- ’\:J PDC Hyper fiveau 0 Maritor build Apr_27,2006 15:24/53
i Miveau O ManuFackurer EZi Electranics
9 Miveau0 flow : Status Rflow is running. . [1417260 5]
10 Niveau 0 ¥Flow : umber of start )
11 Niveaud *flow : Last start 24J03j2011 19:14:08
3 Tables 12 Niveau Xflome Sdidais 04
[ systeme 13 Miveaud st Napac cantrol 00jogin
[ Réssau 14 Niveau Connexium counker sttack status  yves
15 Miveaud 2
I Modules o -
] uttisateurs | 16 MiveauD Pervasive renistration | niok registered
[¥1§3 Disques T
- BAPTRL
] PTRZ
- BAPTR3
(] walentine
(2] Fréius
2 Hygres
I

15:56:35 FOL Connexion au périphérique - REUSSIE (21)
15:56:34 POL Cannexian au périphérique
15:55:42 BDL Connexinn au périohériaus - RELSSIE (19)

Si le patch est disponible et a été appliqué, larnoee « connexium counter attack status »
doit indiquer « yes »



3 Procédure de remplacement d’'un iRIO type PC indus triel

3.1 Connexion au port Ethernet lan2

Relier un cable rj45 croisé entre le PC portablesateur et port Ethernet lan 2.

LAN2 (1P Fixa) COMS (RS465)
172.16.1.250
COMG [RS485)
LANI (DHCP)
CoM2 (RS237)
e COM7 [RS485)
COM1 (R5232) COME [RS485)
Console
COMI (RS485)

3.2 Configuration du PC Utilisateur

Afin d’étre visible par le PC Industriel, il fauixér au PC Utilisateur une adresse IP
compatible avec celle en 172.16.1.250.

Pour cela il faut ouvrir leRropriétésde la « Connexion au Réseau Local », puis a nauvea
Propriétéssur la ligne « Internet Protocol (TCP/IP) ».

- Saisir I'adresse IP :172.1€40 (différent de 250)

- Saisir le Masque de sous-réseau : 255.255.255.0

Général | Avancé

Se connecter en utilisant

‘ BB Broadcom Netireme 5o Gigabit C | [Gonem
B, eneral

Cette connexion utiliss Iss éléments suivarts : Les paraméires |P peuvent &tre déteminés automatiquemert si votrs
résgau le permet. Sinon, vous devez demander ies paramétres IP
{2005 Packet Scheduler ~| || sporopnes 3 votre adminsirateur réssau
%= Network Monitor Driver ||
 Intemet Protocal (TCR/IF) %‘ () Oibterir une acresss 1P sutomatiousment
4 T ] » @) Ltiliser|'adresse P suivante :

- — Adressa IP - 172,16 . 1 .240
| Installer | [ Ossnstaler | [ Propistes |
Fomiin Masqus ds sousréesat © 255 255 255 0 |
Protacls TCP/IP (Transrission Cartrol Pretocol/ntemet P R . ]
Protacal). Le protocole de réssau étendu par défaut qui
DNS st o

pemet Iz commurication entre difénents réseau

des servelrs DS aul

9] Hfcher licne dans s 2ane de notfication une fo's conrecté @ UsiserFadressa de-serveur DNS suvants
Mindiquer si cette connexdon a une connectivité limitée ou it L
inevstants Serveur DNS préférs \ g |

Serveur DNS audiaire ) ————




3.3 Modes de connexion au PC Industriel UNO-1170E.

Il existe plusieurs types d'acces au PC industi@ds acces sont tous protégés par une
identification.

3.3.1 Utilisation d’un Ecran/Clavier/Souris

Utiliser le port VGA afin de connecter un écran.
Utiliser les ports USB et/ou PS2 afin de conneateclavier et une souris.

3.3.2 Utilisation de TSE (Connexion Bureau a Distan  ce) de Microsoft

Terminal Services est un composant delicrosoft Windows qui permet a un utilisateur
d'accéder a des applications et des données sardimateur distant. Cela est équivalent a
ouvrir une session utilisateur depuis un autre PC.

Pour pouvoir utiliser cette fonction, il est imptrau préalable de connaitre I'adresse IP du
PC Industriel UNO-1170E.

3.3.2.1Lancement de TSE

1. Dans le menbémarrer/Programmes/Accessoires/Communicatggisctionner
« Connexion Bureau a Distance » ou « Remote Desktomection ».

*
L) HyperTermins! v

L3 Irfariview e LU Telécopier 3
|5 Microsoft Office k% | Motepad ? Assistant Configuration du réseau
[ "i L) Hapac H4f Paint KR Assistant Nouvelle connexion
.Lﬂ;l o ;{ | [f] Norton Ghost 2003 b/ ¥ s Assistant Réseau sans fil
1] Helpdesk Tools Pl 5 o
L] rek [‘&’] Metwiork Stumbler

€} Assistant Transfert de fichiers Blustooth

| 7] Parametrage imprimantss *
L CE ] Gon Bureay & distance.

|8 Image Systéme

c;aﬁ] New Office Document - - : U CDWIE.:(‘D_HSIESEM
|f] Teamviewer 5 3 W3 HyperTerminal
::;EE OPEH s ones |31 Lantronix 4 & Metmeeting
@ v | Google Earth 3
¥
I'#l Decuments ' -
u Parametres k
y ! Rechercher r
@ Aide et support
i3] Exécuter...
== Retirer lordinateur
& arceter...

e HOEE A A DR CHED -

2. «OU » Lancement par ligne de commande

Depuis le menémarrersélectionneExécutermuis saisir la commande suivante :
« mstsc.exe /console »
Exécuter R

~ Entrez le nom d'un programme; dossier, document ou

-E"r ! dune ressource Internet, et Windows l'ouyrira pour vous,

Cuwrir :

QK J | Annuler | | Parcourir. ..




3.3.2.2Connexion avec TSE

1. Saisir I'adresse IP du PC Industriel et faire Connexion.

'E Connexion Bureau a dizstance

[ Connexion ][ Annuler I [ ﬂde J [ Ciptions = ]

2. Un écran d'ouverture de session apparait (la connexion est établie)

9 10.199.179.96 - Bureau a distance

0

Ukilisatewr : ll schneider

Mot de passe : ]

]
QK Annuler frreter e systeme:,, | - Options €<

3. Saisir le nom d'utilisateur « schneider » et le mot de passe « telecontrol »

3.3.3 Utilisation de UltraVNC

UltraVNC est un logiciel de prise en main a diseartest installé en mode serveur sur le PC
Industriel et en attente de connexion.

L'utilisateur doit installer sur son PC le « ClidoltraVNC » afin de se connecter au serveur
VNC du PC industriel. Télechargement sutp://www.ultravnc.fr/de la version complete
Client/Serveur.

A la difference de TSE, UltraVNC n’ouvre pas undrausession Windows mais il se
connecte directement a la session existante. Ep,duttilisateur local et I'utilisateur distant
observe le méme écran. Le transfert de fichiepessible avec VNC.

3.3.3.1Lancement de UltraVNC

1. Dans la barre des taches sélectionner I'iconeVest) « Client UltraVNC ».

u:uur u:ul-:utnir de 'aide, sélectionnez 'option 1l
e EHOREBAD DR CEHY S
2. «OU » depuidDémarrer/Programmes/UltraVNE&électionner « Client UltraVNC ».




3.3.3.2Connexion avec UltraVNC

1. Saisir I'adresse IP du PC Industriel et falrennexion

Client UltraVNC Fr - Connexion

@ Serveur VNC: |ITREEREERDD

[héte:n’affichage ou héte:part |

Configuration rapide
@ AUTO [sélection des paramétres optimaus)

) ULTRA [»2hbit/s] - Expérimental

) LAN [> 1Mbit’s] - Coulewrs Vraies
) MOYEN (128 - 256Kbit/s] - 256 Couleurs

() MODEM  [19- 25BKbit/s] - B4 Couleurs

(0) FAIBLE [< 19kKbit?s) - 8 Couleurs

[T] %air Uniquement [ &juster & IEcran
[IPugin DS [MSRC4PIugin.dsm '] [ Corfig

[T Proxy/R epétiteur | |

Conserver les paramétres de connexion RAZ des paraméties

2. Une fenétre d’authentification apparait.

Cornesion
Serveur VHL: 10.133.179.96
Part 5200 Authentification VNC
Etat: Mot de Pasee Nécessain
Encodeus:
Débit: 123 actet/s
Achvité
Octets Ervopés — .@1 Dctets Fegus
L4
12 | 0
Anrides
—

3. Saisir le mot de passe « schneider »

Nota : Suivant les réglages de UltraVNC sur le PC Indeistril est possible que
I'authentification utilise les Login/Password dessions Windows. Dans ce cas il faut saisir
comme nom d’utilisateur « schneider » et le mopaese « telecontrol ».

1. L’écran qui apparait est celui de la session emscduutilisation, il y a simplement un
déport d’écran/clavier. De la méme facon I'écrarpestagé. S'il y a un utilisateur local, il
verra en méme temps les actions réalisées pdisatéur distant.

- =rTEEE

T aeco100169 ( 10.199.179.100 )

BASSHFDETARVILI LT[ 1=




3.3.3.3Transfert de fichiers

1. UltraVNC assure aussi la fonction de transfertideiérs Pour y acceder il faut dans
un 1* temps étre déja connecté au Serveur, puis engiliser le bouton « Transfert
de Fichiers » pour ouvrir la fenétre de copie.

[ acco100169 { 10.199.179.100 )

%@@B’%@@“ﬁ‘@

A

My Computer

2. Fenétre de transfert.

Name Size Modiizd Name Size Modied
wlC] Local Disk wi(C] Local Disk
wlD:] Local Disk: w(D:] Local Disk
[Desktop | ([ Desktop ]
wlE:] CO-AOM ([ My Documents ]
wik] MNetwark D[ Metwork Favarites 1
sl Netwark, wi(z] Local Disk
wl M ] Network Ervioyer >
[ ts] | <Recsvoi |
s [N:] Network.
L Network F 1
1] Netuark

[ suspimer |

Crées Dossies

| Redie |
Historique: | » 12/07409 171442 - Connecté.
Progression
Connects...

3.4 Modification de 'adresse IP de I'IRIO

Se connecter a I'RIO a l'aide de VNC ou TSE au héN2 (172.16.1.250)
Désactiver la protection EWF comme décrit ci-dessou

3.4.1 Protection EWF du disque ‘C ’

Une protection est activée sur le disque C afigatantir I'intégrité du systeme Windows. En
particulier, le disque est protégé contre les coepd’alimentation, les mauvaises
manipulations et les virus.

Lorsque la protection est active alors toutes teguges fichier se font en mémoire et non sur
le disque physique. De ce fait, lorsque le systeadémarre, toutes les modifications sont
effacées.

Il est parfois nécessaire de procéder a des matidits du systéme (ex : installation logicielle
ou matérielle), voici la procédure a suivre :

Apres toutes manipulations sur le disque « C : »| st impératif
de réactiver la protection EWF.



1. Désactiver le systtme EWF réalisant la protect®fagartition systeme.
Pour cela dans le me@émarrer, choisirAdvWE

2. SélectionneEWEF Utility. L’écran permet de voir I'état actuel de protectitu disque
(Co).

EWF and FBWF Utility

- Enabled => Protection active
- Disable => Ecriture autorisée

3. Sélectionner I'onglet « EWF », puis activer le lmubisable confirmer la demande puis
valider parOk. Le systeme Reboot (redémarrage du PC).
Le systeme est alors inscriptible.

Note : Pour réactiver la protection en écriturdadeartition systeme, la démarche est la
méme.

Apres toutes manipulations sur le disque « C : »| st impératif
de réactiver la protection EWF.

Une fois que le disque est paramétré avec I'éeriautorisé, il faut changer I'adresse IP de
port LAN1.

En utilisant VNC ou TSE, se connecter a I'iRIO peliguer sur « Démarrer/Connexion/
Afficher les connexions » et click droit sur « cemion au réseau local » puis Propriétés.



OSSP DEIDBIL 192.168.200.175 i

_L_ Propriétés de Local Area Connection
Général | Awanca | Genéral
Se connecter en ullisant: Les paramaties |P pevvent Strs détemings automatiqusment i volre

— réseau le peimet. Sinon, wous devsz demander [es paramstiss IP
[0 el FTLET 387810 Py Pt E el e

Cette connexion utiise les glements suivants ©

" Obtenir une sdissse [P automatiquemsnt
=L File and Printer Shaing for Misrasoft Netrks (% Utiliser fadresss 1P suivante

W] 3= Microscft TCPAP version 6
Adesse P 152 168 200 175
¥ 3 Inteinet Protocol (TCPAP) s
I Masus de sousasssat R
‘
Passerelle par défaut 132163 . 200 1
Iristalet |

Piopiieies

D i € Obtenii|es adipsses des servers DG autamatiguemen!

Pratocols TCP/P (Transmission Control Protacol/lntsmet 05| et TackEste e Setveur DS Sulvants:s
Protocol) Le protocole de réseau étendu par défaut qui

peimet I commuricalion entie diférents et Serveur DNS preféré % W4
IV blfiche lictne dans la zone de notfication une fois connecté SR ob e

¥ Mindiguer si catte connexion a une conrectivité limités ou

e [

wuémarrer| L, Etat de Local Area Conn... | L Propriétés de Local A...

Entrer I'adresse IP correspondante avec le maddaeasserelle.

Ne jamais modifier 'adresse IP du LAN2

Exemple pour le site de Montélimar avec I'autonthtdPDL dont I'adresse IP est
192.168.90.240, 192.168.90.1 est I'adresse IP gadaerelle et correspond au modem ADSL
du site de Montélimar.

Réactivez la protection en écriture de I'IRIO, ystem reboot.
(92168500, ]

0GP TRTHBVERE LS 192168200175 |

[1:** advantech EWF and FBWF Uity x|

Genersl EWF | HaRM |

~ Enhanced Wiite Fiter (EWF]
Dizable button will disable EWF on system paitition.
After EWF is disabled. you can apply updates of install
applications ta your rur-ime image.

The button will be arey it EWF is not supported.

Mote,

Current EWF mode redirects all disk wite aperation an EWF
protected partition to memary:

IF your application reed save some files on EWF pratscted
Paittion, pleass ensure E'F Disabled to avoid unning out
of memory '

Erofe | 0K

Femer

@ Démarrer| 1, Erat de Local area Conn... |25 Advantach EWF and F.




3.5 Mise a jour de Xflow et StartX

Une fois que I'RIO a redémarré, connecter vousa¥dC ou TSE puis faire un click droit
sur la barre des taches, puis cliquez sur « gestimmdes taches »

T DEsery A b O = [S[=]

RO@SFHDRTIBRL @

Gestionnaire des tiches de Windows.

Fichler  Options  Affichags 7

Applications Procsssus | performarices | Mise en réseat | Uiisateurs |

Hom de fimage | Mom e Putlisateur [ Pr... [ Ukl mém... |
alg.exe SERVICE LOCAL 0 3684 Ko
mgtgsve.exe SYSTEM 4156 Ko
Tmosve.Exe SYSTEM 6432 Ko
spoalsy.exe SVSTEM 5368 Ko
Explorer EXE schneider 15 964 Ko
svchost exe SERVICE RESEAL 3136 Ko
Win¥NC.exe SVSTEM 00 16012Ko
svchast exe SERVICE LOCAL 5356 ko
svchost exe SYSTEM 15624 Ko
Hrtswr.exe SVSTEM 4044 Ko
inetinfo.exe VSTEM 00 7ako
svchost exe SERVICE RESEAL 4 600 Ko
svchost exe SVSTEM 4932 Ko
Isass.exe SYSTEM 6108 Ko
services sxe SYSTEM 4540 Ko
wirlogon.exe SVSTEM 4288 Ko
csrss e SYSTEM 4024 Ko
dihost.exe SYSTEM 6276 Ko
sprsrvntexe SYSTEM Z 688 Ko
medkc.se SERVICE RESEAL 5124Ko
SMSS.EXE SYSTEM oo 368 Ko
taskmar.exe schneider 4628 Ko

I Afficher les processus ds tous les utiisateurs Terminer le processus
[Processus 180 [UCutlisée e Barres doutis

Cascade

Masaiqus herizonksle
Mosaigue verticale
Afficher le Bureau

v Werrouiler |2 Barte des tiches
Propristés
.wD_émarrﬂrl (=] Gestionnaire des kaches ...

UET )

P DATIBRL &

Fichier Options  Affichage 7

Applications  Processus | perfarmances | Mise en résea | Utiisateurs |

Momde limage | Nom de Putiisateur [ Pr... [ Ol mém... |
makgsve.exe SYSTEM o0 4iseke
msdtc.exe SERWICE RESEAL S5124Ko
Processus inactf .., SYSTEM 15ko
services exe SYSTEM 4792 Ko
SMSS.EXE SVSTEM 368 Ko
sntkeyssrr.exe  SYSTEM 2924k
SOUNDMAN.ERE  schneider z812Ko
spnsrynt.exe SYSTEM 2688 Ko
spoolsy.exe SySTEM 5350 Ko

svchost,exe SERWICE RESEA 4812Ko
svchost.exe SYSTEM 15932 Ko
svehost,exe SERWICE LOCAL 5356 Ko
svchost,exe SERWICE RESEAU 3138 ke
System SYSTEM 236 ko
taskmar.exe schneidsr 4732Ko
tintswr exe SYSTEM 4044 ko
winlogon. exe SYSTEM 4288 Ko
WinVRC exe SYSTEM 16016Ko
HFLOW EXE schneider 36252 ko

I~ Afficher les processus de tous [es utiisateurs e e

[Processus 130 U utilisge s 2% mém, utl : 176556 Ko } 412108 K 7

4 pémarrer| | = Gestionnaire des tach...
| ———————————— ) |

Ensuite cliquer sur « Xflow » et « terminer le pFesus ».



Cliguer sur « démarrer/poste de travail » puidedisque « APPLI /D: »

- Renommer le dossier « Xflow » en « Xflow_old »
- Cliguer sur transfert de fichier (VNC)

at"{:Q'TCH}’le { 10.199.179.100 )

3G &

My Computer

ot ({197.168,900.4751) > UlrayC AEE
1D:] - Local Disk [~] MACHINE LOCALE . E] 1D:]- Local Disk. [/ MaCHINE DISTANTE ]
D \Documentatlon & SoftmarehMise & |0ur FlowVersions ¥Flow 2.2, 18\ D , .
M ame S|ze Modlfled | Name Size Madified
E31.1 Folder [ FOUND.000 ] Folder
)| iR Folder T FOUND.0OT ] Folder
=0 e )1 FOUND. 002 S
L] Folder
E[ Recycled ] Folder
CO[TEST Le Part ] Falder
Dl ow ] Folder
L #ow 2271 Folder
C #flw_old ] Folder
| 4 Fichier(s)/Dossiers] ] |'s 9 Fichierls)/Dossiers)
Histarigue: : » 1041271 11:27:28 - Connecté... @
Progressian: | |
Connecté, .,

Copier la nouvelle version de Xflow sur le disdueg(a la racine) puis renommer le dossier
en « Xflow »

Copier ensuite le fichier « startx.exe » dans kesdey D:\Xflow\



B ransfen sdESaEherseve s V0 set (06 LN 0 e VI G

[0 ]- Local Disk [l MACHINE LOCALE . [D:]- Local Disk ] MACHINE DISTANTE
D:'\Documentation & SoftwarehMize & jour XFIDW\S tartxhetarts PC 3.0.0.0% Lol
Mame Size Modified MHame Size Modified
B3] Folder L1 Falder
9 readme_t=t 177 bytes 1042642101912 i}[ almdr | Folder
2] startxexs 2000 kKb 1041842010 16:56 D[ appli ] Folder
[::}[ deredry ] Folder
[frad] Folder

T root] Folder
B[ Tems Foldsr
L;] alarm.dil 13246Kb 0940372010 15:04

Q comm.dll E2.11 kb 09/03/2010 15:04

[#) databaze.di 7E15KD  09/03/201015.04

= formula.di TEEIKD 09/03/201016:09

[2) arammar. xml 954 Kb 07422720010 09.24

2 graph.di 7T.99Kb  09/03/201015.05

2 histo.di EE27KL  09/03/201015.05

r_:j kawconf xml E70 bytes 07/22/2010 0324

) sttt 202 Kb 0742242010 09:24
2 mairsio.di 7088Kb  09/03/2010 1506

& misc.dl 103.90KE  09/03/201015:06
| &) naptusdi 10459Kb  09/03/2010 1508
Renammer > | | () petary.di ZE298Kb 0940342010 1506
2 resource.di 4406Kb  09/03/201015.06

2 saldi B480Kb  09/03/201015.06

E] starte. exe 2000 kb 10/18/2010 16:56

2) tables.di 4325Kb  09/03/201015.07

2 tagkch.dl 4307 Kb 0940342010 15:07

2 tasksry di 4314 Kb 09/03/2010 1907

E timepagrn. dll 4509 Kb 09/03/2010 15:07
SoHIe 2] variable.dl 14459Kh  09/03/2010 1507 =
[2) sflow.exe 41.95Kb  09/03/2010 1505
[ N | Cr1E KR NN 0 1507
| » 4 Fichier(z]/Dossier(s) » 30 Fichier(z)/Dossierz)
Historique: | » 10/12/11 11:27:28 - Connecté...
Progression: |
Connecté, .,

Copier le programme relatif au site concerné alsetdnsion .WST (exemple : le PTR1 de
Montélimar => MON_PTR1.WST) dans le dossier D:\Xflemp

Le renommer en « Xflow.WST)
Copier ensuite les images (synoptiques) dans lgi@od:\Xflow\root\www\image\
Démarrer I'exécutable « startx.exe » dans D:\Xflow\

Note : Startx.exe est un logiciel qui contréledadtionnement de Xflow, il le relance en cas
d’arrét.



3.6 Contréle du bon fonctionnement

IR T 8 B e A S LU T

BO@F=DQaTREEI& 192168200175

En bas a droite, il faut controler que Xflow s’b@n lancé et affiche la version a jour (2.2.18)

Brancher ensuite le cable RJ45 du LAN1 vers le S8wébnnexium. Brancher le PC
utilisateur vers le Switch connexium.

Configurer I'adresse IP du PC utilisateur afin diswne adresse IP compatible :

Général

Les paramétres P peuvent étre détermings automatiquenment s votre
rézeaul le permet. Sinon, vous devez demander les parametres [P
appropriéz & votre adminiztrateur rézeau.

) Obtenir une adresse [P automatiquennent

(%) Utilizer 'adresse IP suivante ;

Adrezze [P | 192 168, 90 . 21 |
bazque de sous-rézeau | Zhh 285285 . 0 |
Paszerelle par défaut ; |_ 192 168, 90 . 'I_|

Cibteri les adiesses des ferveurs DNS autormahguement

%) Utilizer l'adresse de serveur DNS suivants :

Sepveur DMS préféné | . . . |

Serveur DNS ausihaire - | . 3 . |

Avance...

E k. ][ Apnruler ]




(Exemple pour Montélimar)

Démarrer un navigateur internet et taper I'adréBs#u périphérique
Pour le PTR1 de Montélimar, 192.168.90.10

L’ensemble des adresse IP sont dans le fichiear gpldressage IP »

e e T L e e i = [=]x]

Fichier  Edition  Affichage  Historique  Marque-pages  Qutls

| X schneider Electric Telecontrol - Industrial .. % | 3 Schneider Electric Telecontrol - Industrial .. ** | X Schneider Electric Telecontrol - Industrial L+
P || X hiipiriez.1e8.90.10, ¥ -c| |38 s £l B
S Blaune || afrance - owa *f Google | | 53l castaz X Local [ Casinolot3 || Casinolot 4 [ Etic

| English [

Scppider
Electric

Lagin
TEST

Password

7] check this box if you want your navigator to remember your user name

Schneider Electric

Xflow - 2.218.0 - NT Based system - 10000 vanzbles

Le nom du site doit apparaitre : Montelimar_PTR1.



