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Utilisation du VPN

1. Précisions sur la compatibilité du VPN

L'utilisation VPN est compatible avec tout type de navigateur supportant le protocole HTML5, quel que soit
le systéme d’exploitation.

2. Procédure de connexion

e A partir de votre ordinateur, ouvrir un navigateur internet.

& |Pdiva Safe X + - o =
& (¢} @ https;//pam.chu-grenoble.fr/cloud/?orgname=... ©r ¢ Q e
351 Applications
’ Systancia
e Taper I'adresse https://pam.chu-

grenoble.fr et sélectionner le domaine 5 IPdIva Safe

d’authentification Télémaintenance. 1 Tw e
Domaine d'authentification
N, local
% outhentification locale

l\ Télémaintenance

-
cia
& [Pdiva Safe X + - o %
& C @ https//pam.chu-grenoble.fr/cloud/?orgname=... o ¢ Q &
52 Applications
Systancia
N IPdiva Safe
e Saisir I'identifiant et le mot de passe qui “ P iritenanee
vous ont été fournis. ‘ b boondiiiiatanr " /
) P Mot de passe a
Se connecter
-
l Ce site est un site ecurisé. L'acces est exclusivement l
réservé aux Iégit d'un identfiant et d'un
& connexion,

Contact(s)  Secteur RS4 Secteur RS4
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e Lors de votre premiére connexion, vous devez
modifier le mot de passe qui vous a été remis.

La politique de sécurité de la DSI du CHUGA
impose |'utilisation de mot de passe complexe.

Ainsi, votre mot de passe devra
obligatoirement répondre aux critéres
suivants :

Contenir au Contenir au moins 3
minimum 9 des éléments suivant :
caractéres lettre en minuscule,

lettre en majuscule,  mois.

chiffre ou symbole
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@ |Pdiva Safe X +

&

iif Applications

C @ htips)//pam.chu-grenoblefr/cloud/... o Y Q [s)

Systancia

IPdiva Safe

‘ Pour des raisons de sécurité, il est préférable

de changer votre mot de passe.

P Mot de passe a

l P Confirmez le mot de passe a

Enregistrer le nouveau mot de passe

e
T systancia

Ce site est un site privé et sécurisé. L'accés est
exclusivement réservé aux légitimes détenteurs d'un
identifiant et d'un authentifiant de connexion.

N

Le mot de passe
devra étre changé au différent des 3 derniers mots
minimum tous les 6 de passe

OPO®

Le mot de passe ne
devra pas
comporter votre
précédemment utilisés. Un délai nom d’utilisateur.
de 24 heures est requis entre

chaque mise a jour.

Le mot de passe devra étre

25/11/2019
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@ IPdiva Safe X =

&) - (&5 Q [OF https://pam.chu-gren e {7 i » =

Dans le cas ou votre mot de passe ne
répond pas aux criteres demandés, un
message d’erreur s’affichera.

Le changement de mot de passe a échoué.

@ 8 ritps//par chu-greno... O~ @ C | 18 1pdua sofe <100 o5

Acces Distant

e Arrivé sur le portail du boitier VPN/SSL, —— | E‘ Accss distant aves enve..”
= Bm CHU GRENOBLE

cliquer sur «Acceés distant avec ?

enregistrement vidéo ».

Systancia

IPdiva Safe

Client IPdiva déconnecté
0% -

e Vous allez étre ensuite connecté automatiquement sur le serveur du CHUGA CLSConsoleEXT, via un
nouvel onglet dans votre navigateur.

Voir en annexe pour la connexion sur des postes clients avec SCCM (a partir de CLSConsoleEXT).

e Toutes les sessions font I'objet d’un enregistrement vidéo.
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3. Outils

3.1. Copier/coller du texte

Un presse papier est intégré dans la solution afin de transférer du texte. Pour cela, il faut cliquer sur la fleche
verte présente en haut a gauche pour le faire apparaitre, puis coller ici le texte a transférer.

’ Remote clipboard text
data.

| Update local clipboard

3.2. Copier/coller un fichier
3.2.1 Depuis votre ordinateur vers le serveur du CHUGA
e Quvrir I'explorateur Windows présent dans le menu démarrer.

e Cliquer sur le lecteur « G on HTML5 Systancia »

- T PRONLB13
Computer Wiew
© ~ 1 |% » PROMLE1I
Wi Faworites 4 Folders ()
B Desktop

Docurments

& Downloads E Desktop

=l Recent places

. Musi
8 PROMLET3 w use

4 Devices and drives (2)

{;
i N DWD Drive (22 Whiware Tools
l—:y’ﬁ G on HTMLS Systancia O bytes free of 81,0 ME
e COFS

Pictures

‘?j Metarark
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= EMN - G on HTKMLS Systancia
Harme Share Rty
) - 4t |L.s » PROMLET3 » G on HTMLS Systancia »
<7 Favorites Marne Date modified Type Size
B Desktap . Download File falder
& Dowenloads

v
1= Recent places

15 PROMLET3

Glisser le fichier a déposer dans ce répertoire. Aprés avoir rafraichi le contenu du répertoire, le fichier va
apparaitre.

=R G on HTMLS Systancia
Home Share e
) -t |L.s » PROMLE1Z » G on HTMLS Systancia »
¢ Favorites Marme Date modified Type Size
B Desktop | . Download File folder

& Downloads | =] test | Text Document OKE

v
1= Recent places

15 PROMLET3

3.2.2 Depuis le serveur du CHUGA vers votre ordinateur

e Pour télécharger un fichier, il faut aller dans le répertoire « Download », puis coller le fichier dans ce
répertoire. Une popup apparaitra alors sur le poste du télémainteneur afin d’enregistrer le fichier sur ce
dernier.

e Les fichiers doivent étre ensuite supprimés de ces répertoires.
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4. Problemes et messages d’erreurs

4.1. Internet Explorer n’affiche pas comp

&)

Il est possible que la page n’affiche qu’une
image. Dans ce cas, vous pouvez essayer de
fermer puis d’ouvrir de nouveau votre session
sur le poste client. Ou utiliser un autre
navigateur si vous le pouvez.
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letement la page web

@ https://pam.chu-g.. O ~ @& & || ¥ IPdiva Safe

®100% v
) A ..
4.2. Vous n’etes pas autorisé a vous connecter
® |Pdiva Safe X + - & 2
& C @& httpsy//pam.chu-grenoble.fr/cloud/?orgname=... o Y Q e :
221 Applications
- (?:_:
Le compte utilisé pour la connexion au site n’est ‘ I Pd Iva i
pas connu dans notre base: avez-vous un '
X . . 3 “ Télémaintenance
compte au sein du CHUGA ? Si oui merci de [ ”
 E—————
vérifier la syntaxe du login renseigné, si non ‘ /
. . 'y X test a
merci de voir avec votre référent CHUGA. )
A Mot de passe a
-
un
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4.3. Aucune application disponible
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Vous disposez d’un compte CHUGA mais celui-
ci n’est pas autorisé a utiliser ce service. Merci
de voir avec votre référent CHUGA pour qu’une
demande d’accés via ce portail soit faite.

4.4, Compte Verrouillé.

= X
@ IPdiva Safe x '+ =
& (& @ https//pam.chu-grenoble.fr/cloud/?orgname=... ©v ¢ Q e
21 Applications
4 IPdiva Safe
l Télémaintenance
[ Aucune application disponible.
} o /
P _ETTTTTTIN a
Ce site est un si
réserve aux

Au-dela de 5 essais infructueux, votre compte
est automatiquement verrouillé.

Merci de voir avec votre référent sur le CHUGA
afin qu’il fasse un ticket au support pour
déverrouiller le compte VPN.

® |Pdiva Safe X

< c

i Applications

o

@ https://pam.chu-grenoble.fr/cloud/... ©w

Systancia

IPdiva Safe

Télémaintenance

2 Nom d'utilisateur

Ce site est un site privé st sécurisé. L'accés est

‘ exclusivement réservé aux légitimes détenteurs d'un
idennfiant et d'un authentifiant de connexion.

€5 5]
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4.5. Aucune solution ne résout votre probleme ?

Merci de faire des copies écrans de votre probléme a transmettre a votre référent qui créera un ticket au
support informatique du CHUGA.
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Utilisation de I'outil PMAD : SCCM

1. Identification du besoin

1.1 Prérequis au controle a distance

e L’outil de prise en main a distance permet de prendre le contréle a distance des machines présentes dans
votre regroupement (le terme anglais est Collection depuis le programme System Center Configuration
Manager). SCCM est un logiciel de gestion de systémes. |l appartient a la gamme System Center édité
par Microsoft.

e Laconsole permet d’administrer le parc informatique.

e SCCM assure l'audit des opérateurs qui utilisent le contrdle a distance. g.

Configuratio
n Manager
Console

Sous votre session, ouvrir I'application Configuration Manager Console.

B clsconsoleext - Connexion Bureau & distance — [m] *

Utilisation de I’outil PMAD : SCCM
Contact(s)  Secteur SCOL
Mise a jour 25/11/2019
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2. Controle a distance

2.1 Processus a suivre pour démarrer un controle a distance

e La console d’administration SCCM :

System Center Configuration Manager (Connected to 038 - CHU de Grenoble) = | 0O -
| search ‘ = @ P ow-
= W H B X
All Saved Search Save Current  Save Current Close
Objects Searches = Settings Search Search As
Scope Options Save Active Search
[ 6 - ‘3 Y »  Assets and Compliance »  Overview » - :
Assets and Compliance <

Assets and Compliance

2; Users

& Devices

# User Collections

« Navigation Index
4 i}Device Collections

Users: Manage users and user groups for the

Devices: Manage devices for the hierarchy.
hierarchy.

User Collections: Manage user collections for the

Device Collections: Manage device collections for
hierarchy.

the hierarchy.
# Assets and Compliance

-. Monitoring

g Community

Ready

e Dans la partie Devices vous aurez acces a toutes les machines autorisés pour une prise de contréle a
distance. Il est possible de rechercher directement la machine ou de saisir le nom de I'utilisateur via
Search.

l? ~ (& \ » Assetsand Compliance » Overview » Devices

Assets and Compliance < Devices 4 items

4 B Overview Search b 4 Search
2; Users lcon MName B Client Primary User(s) Currently Logged on User Site Code Client Activity

& Devices a@ TESTSCCMO3 Yes 038 Active
_& User Collections nﬂ TESTSCCMO4 Yes EXPLOITATION \ADmMinSGM 038 Active

» & Device Collections ) TESTSCCMOS Yes EXPLOITATION\AdminSGM 038 Active
a@ TESTSCCMOE Yes 038 Active

Utilisation de I’outil PMAD : SCCM
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Pour démarrer un controle a distance, vous devez lancer le programme Remote Control depuis le ruban
ou le menu contextuel via » Start.

System Center Configuration Manager (Connected to 038 - CHU de Grenoble)

- ? i Client Notification - Q D
é LY

Saved Run  Start Refresh

Properties
Searches + Script =
Search Device Properties
[ 6 = (& %\ » Assets and Compliance »  Overview » Devices
Assets and Compliance < | Devices 4 items
4 B Overview Search
=
S Users lcon MName Client Primary User(s) Currently Logged on User Site Code Client Activity
& Devices Lo} TESTSCCMO3 Yes 038 Active
# User Collections L] TESTSCCMO4 Yes EXPLOITATION\ADmINSGM 038 Active
b ¥ Device Collections L] TESTSCCMOS Yes EXPLOITATION\ADmInSGM 038 Active
TES 038 Acti
ﬂg Run Seript ‘ e
P Start 3 ::p‘ Resource Explorer
i Client No " % Remaote Control
Cﬁ Refresh F5 LE?.) Remote Assistance
B Properties c~l_. Remote Desktop Client
T
[ ]

Une fenétre s’ouvre et s’assure de vos autorisations, la demande de prise de contréle est lancée et mise

en attente de validation sur la machine distante. L’utilisateur n’a plus qu’a approuver pour valider la prise
en main a distance.

Contacting Remote Control Agent on client TESTSCCMO&

Connection Progress Message | Time-Date |

Contacting Remote Control Agent on client TESTSCCMO6  10:05:14 31/07/...
Initiating a security handshake to TESTSCCMO6 with the ... 10:05:14 31/07/...

Session will be Full Contral mode 10:05:14 31/07/...
Connecting to the host session 10:05:14 31/07/...
Asking the remote user to allow remote control 10:05:16 31/07/..

Fethy | Cancel |

Utilisation de I’outil PMAD : SCCM
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e Dés I'approbation de I'utilisateur une nouvelle fenétre s’ouvre, le contréle a distance démarre. Un

bandeau vert fait son apparition en haut, et toujours en bas a droite une petite icone indique également
un controle a distance actif. Un bip sonore s’exécute au début et a la déconnexion du contréle a distance.
Vous pouvez maintenant travailler a distance sur la machine cliente afin d’effectuer les opérations
souhaitées.

File View Action Help
Connecté 3 EXPLOITATION\AdminPMAD.

TESTSCCMO6 | Authenticated 7/”

Note 1 :

Vous étes sur la session de I'utilisateur, vous avez donc les droits de celui-ci, s’il est administrateur vous aurez
donc les droits administrateurs de la machine et s'il est utilisateur, vous n’aurez que les droits utilisateurs

standard.
Note 2 : Contacting Remote Control Agent on client TESTSCCMO3
) . . Connection Progress Message | Time-Date |

Il n’est pas possible de prendre le controle a Contacing Remote Control Agent on client TESTSCCMU3 13:20:48 24/04/.

. , Initiating a security handshake to TESTSCCMO3 with the ... 13:20:48 24/04/...
distance par deux opérateurs. Un message Configuration Manager Remote Control ol
vous indique qu’un contréle a distance est en

.. . o Th te control i t be established. Thereis already

cours d’utilisation. AU\ e remte control sesion st the remote computer,

Utilisation de I’outil PMAD : SCCM

Contact(s)  Secteur SCOL
Mise a jour 25/11/2019




Document Public

Télémaintenance : Etat En cours

Destinataires  Astreinte / Support Inf. / Niveau

Utilisation du VPN et 2

Mots clés Télémaintenance

PMAD VPN

PMAD

2.2 Fonctions supplémentaires

View (vue)
-
Via le menu View, vous avez la possibilité de passer en
o - . N File | View | Action Help
plein écran, de mettre a I’échelle (Scale to fit) la fenétre
; . Ve Color depth »
ou de désactiver la barre d’état.
Full screen

Optimize for low bandwidth connection

Display »

Status Bar

=t TESTSCCMO6 - Configi
File | View | Action Help
Color depth »

Si l'utilisateur distant a un double

écran, vous pouvez sélectionner

uniquement I'écran principal (First
Full screen

Screen) pour une meilleure visibilité. Optimize for low bandwidth connection

-

All Screens

|
Status Bar First Screen
Scale to Fit

Display

Action

Le menu Action donne accés aux fonctions de verrouillage :
Action | Help

Send Ctrl+Alt+Del Key

du clavier et de la souris, d’envoi de la combinaison Ctrl +

Alt + Suppr, de la traduction du clavier AZERTY/QWERTY ou

. Enable Clipboard Shari
encore du partage du presse-papiers. nable Liiphoard sharing
Enable Keyboard Translation

Lock Remote Keyboard and Mouse

Utilisation de I’outil PMAD : SCCM
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Envoyer Ctrl + Alt + Suppr

L TESTSCCMO6 - Configuration Manager Remote Control I;li-

File View Action Help

File View | Action | Help

Send Ctrl+Alt+Del Key Verrouiller
Enable Clipboard Sharing

Changer d'utilisateur

Enable Keyboard Translation

Se déconnecter

Lock Remote Keyboard and Mouse

Modifier un mot de passe

Gestionnaire des tiches

Annuler

TESTSCCMOG | Authenticated

Activer le partage

Avec I'activation du presse-papiers, vous pouvez copier/coller directement des fichiers sur la machine
distante.

-l

= TESTSCCMO6 - Configuration Manager Remote Control

File View Action Help

Connecté 3 EXPLOITATION\AdminPMAD.

Utilisation de I’outil PMAD : SCCM
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Activer la traduction du clavier

Par défaut, I'outil de contrdle a distance transmet la position des touches a partir de I'emplacement de la
personne qui visualise vers I'emplacement de la personne effectuant le partage. Ceci peut poser un probléme
pour les configurations de clavier qui different entre la personne qui visualise et la personne effectuant le
partage. Par exemple, un afficheur avec un clavier anglais tapait un A, mais le clavier francais de la personne
effectuant le partage fournissait un Q. Nous pouvons maintenant configurer le contréle a distance afin que
le caractere lui-méme soit transmis du clavier de la personne qui visualise vers la personne effectuant le
partage, et que ce que la personne qui visualise veut taper parvienne a la personne effectuant le partage.

Pour activer la traduction du clavier, activer % TE
Enable Keyboard Translation pour
transmettre la position des touches.

File View | Action | Help
Send Ctrl+Alt+Del Key

E Enable Clipboard Sharing

Enable Keyboard Translation

Lock Rermnote Keyboard and Mouse

Bloquer le clavier et la souris locale. % TE!
File View | Action | Help
Send Ctrl+Alt+Del Key
Enable Clipboard Sharing
Enable Keyboard Translation
Lock Remote Keyboard and Mouse

L'utilisateur distant ne plus interagir avec son

clavier et la souris si vous activez Lock

Remote Keyboard and Mouse

Utilisation de I’outil PMAD : SCCM

Contact(s)  Secteur SCOL
Mise a jour 25/11/2019




Document Public

Télémaintenance : Etat En cours

Destinataires  Astreinte / Support Inf. / Niveau

Utilisation du VPN et 2

Mots clés Télémaintenance

PMAD VPN

PMAD

2.3 Raccourcis clavier relatifs au controéle a distance

Raccourci clavier Description

Alt+Pg préc Bascule entre les programmes en cours d'exécution de gauche
a droite.

Alt+Pg suiv Bascule entre les programmes en cours d'exécution de droite a
gauche.

Alt+Inser Parcourt les programmes en cours d’exécution dans I'ordre

dans lequel ils ont été ouverts.

Alt+Origine Affiche le menu Démarrer.

Ctrl+Alt+Fin Affiche la boite de dialogue Sécurité de Windows
(Ctrl+Alt+Suppr).

Alt+Suppr Affiche le menu Windows.

Ctrl+Alt+Signe moins Copie la fenétre active de I'ordinateur local vers le Presse-

(sur le pavé papiers de I'ordinateur distant.

numérique)

Ctrl+Alt+Signe plus Copie la zone entiere de la fenétre de I'ordinateur local dans le
(sur le pavé Presse-papiers de I'ordinateur distant.
numérique)
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3. Problemes

e La machine n’est pas visible dans vos Devices, merci de signaler cet incident a votre référent CHUGA afin
gu’il fasse un ticket au support.

e Remote Control est grisé

¥ Resource Explorer
Remote Control

L'j_-. Remate Assiztance

fq,_. Remate Desktop Client

L’état du client doit étre a No, merci de signaler cet incident a votre référent CHUGA afin qu’il fasse un
ticket au support.

4. Annexes
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2. Clic droit > Coller profront135 - Remote Desktop Connection

ATTENTION:
Pour que le presse-papier CHU soit mis a jour
Vous devez effectuer une action a Faide du clavier.
{Appuyez sur Entrer, retour arriére, les fleches, etc...)

| Fichier_CHU - Notepad
File Edt Format View Help

Edition  F

TAVAVAVAVAVAVA
Fichier Local
TAVAVAVAVAVAVAY

= = 4 3. clic droit -> Coller
A 1. Clic droit -> Copier

In1,Col1 100%  Windows (CRLF) UTF-8
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Fichier Edition F st
ININININININIA
Fichier Local
ININININENINIA

4 3. Clic droit -> Coller

Ln1,Col1 100%  Windows (CRLF)
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profront135 - Remote Desktop Connection

Fichier_CHU - Notepad

File Edt Format View Hd%

Cut

Select All
Right to left Reading order

Show Unicode control characters

Insert Unicode control character

Open IME
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4.3 Copier un fichier de votre ordinateur vers les serveurs CHUGA

j @ Systancia HTMLS dlient X

pam.chu-grenoble.fr/HTMLS /ipdival
profront135 - Remote Desktop Connection

. 4 1. Glisser -> Déposer

Fichier_Local.txt

4 3. Clic droit -> Coller

« [ E «tclien » Wcien..

& Desktop

Documents
Download

Fichier_Lacal

2. Clic droit > Copier
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4.4 Copier un fichier des serveurs CHUGA vers votre ordinateur

AN

@ Systancia HTMLS client X

ps//pam.chu-grenoble.fr/HTMLSipdival TML5-

profront135 - Remote Desktop Connection

A( 1. Clic droit = Copier

\\tsclient\G

\\tsclien...

Downlozd

A 2. Clic droit -> Coller

L Recentplaces | o

% This PC
J Desktop
Documents
& Downloads
G on HTMLS Syst

Que voulez-vous faire avec Fichier_CHU.txt (29 octets)? 2 a5 Enregistrer
Provenance : pam.chu-grenoble.fr
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